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Noticia # 1: Avira explica como detectar el malware y qué consejos

de seguridad hay que seguir con los navegadores.

Dirigido en la que los
cibercriminales consiguieron al
menos un  certificado de
autenticacion caducado
consiguiendo instalar de forma
automatica malware en algunos
miles de usuarios de este

navegador en Windows.

Para saber si nuestro ordenador
ha sido una de las victimas de
este ataque, Avira recomienda
realizar la
comprobacion:

siguiente

+ Activar el sistema de
escaneado de virus,
utilizando cualquiera de los
productos Avira.

+ Si el sistema detecta el
siguiente archivo:
TR/Kazy.adag,
TR/Ransom.GQ.1,
TR/Ransom.GR.1, es que
estas infectado.

+ Si es tu caso, desinstalar
Opera y  reiniciar el
escaneado en todo el sistema.

+ Cuando el sistema esté
limpio, reinstala la tltima
version de Opera.

AVIRA

La compaiiia de software Opera ha
revelado hoy que el pasado 19 de
Junio su infraestructura interna

sufrio un ataque.

4+ Cuando el antivirus te pregunte qué
hacer, configiiralo para borrar el
archivo infectado.

4+ Cuando el antivirus te pregunte qué
hacer, configiiralo para borrar el
archivo infectado.

+ Cuando el sistema esté limpio,
reinstala la tltima version de Opera.

Fuente: www.avira.com

Recomendaciones basicas de
seguridad en los navegadores:

1. Se cuidadoso cuando instales
las actualizaciones y fijate
desde donde lo haces. En
general, instalarlas desde la
web del fabricante es seguro.
Este caso es, de hecho, la
excepcion que confirma la
norma.

. Se aun mas cuidadoso cuando
instales addons o plugins.
Deben estar certificados y ser
validos.

3. No guardes tus credenciales
en el propio navegador. No es
la primera ni sera la dltima
vez que un malware intenta
acceder a los datos guardados
en el navegador.
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Noticia # 2: Falla de seguridad en Facebook revela la informacion de
contacto de 6 millones de usuarios.

El equipo de seguridad de
Facebook gracias al
programa "White Hat" de
revelaciéon responsable de
vulnerabilidades, ha
solucionado un fallo que
podia revelar la direccién
de correo electrénico y el
numero de teléfono de
usuarios con los que
tenemos alguna
informacion de contacto o

conexion.
Basicamente, cuando
subimos a Facebook

nuestra lista de contactos
estos datos se cotejan con la
informacion de contacto de
otros usuarios ya existentes

para generar las
recomendaciones de
amistad.

Fuente: hispasec
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Esta informacion wusada
para las sugerencias se
almacenaba en nuestra
cuenta de wusuario, y a
través de la herramienta
Download Your
Information (DYI) de la
propia Facebook, usada
para descargar tu
informacién personal, era
posible descargar también
los emails y teléfonos de
dicha personas.

La herramienta se
deshabilito nada  mas
conocer el fallo y se parcheé
al dia siguiente, se concluye
que la informaci6on de
contacto de 6 millones de
usuarios ha podido ser
descargada  por  otros.
Aunque el equipo de
Facebook ha querido
recalcar que el impacto de
revelacion es minimoya que
esta informacion ya era
conocida por aquellos
usuarios o por algunos con
los que se tiene conexidn.

El fallo se ha subsanado, no
se tiene constancia de que
haya sido explotado de
forma maliciosa. Facebook
estd contactando con los
posibles usuarios afectados
por correo electronico.
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Noticia # 3: El “virus de la policia” latinoamericano.

A mediados del pasado mes de
febrero trascendia la noticia
de la “Operacion Ransom”
realizada por la Policia
Nacional Espafiola, en
colaboraciéon con Europol y
considerada uno de los
mayores éxitos en la lucha
contra el cibercrimen mundial
hasta el momento, la cual para
muchos ‘suponia el fin’ de este
tipo de malware que venia
infectando a millones de
ordenadores de una treintena
de paises, empleando como
sefiuelo a la Policia y del cual
en @InfoSpyware venimos
documentando su cronologia
desde el 2011. Pero tal como
lo comentdbamos en su
momento, ha sido una gran

operacion el haber
desarticulado la célula
financiera de esta
organizacion cibercriminal
que manejaba mas de
1.000.000€ al afio.

Fuente: seguinfo.com
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Pero no necesariamente se
trataba del final del “Virus de
la Policia” ya que no todos han
sido creados por el mismo
grupo, a lo que seguramente lo
seguiriamos viendo..

No solo han seguido surgiendo
nuevas versiones, sino
también nuevas variantes de
las ya conocidas, pero
adaptadas a paises de
Latinoamérica como:

*Argentina
*Bolivia
*Ecuador
*México

*Uruguay
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Noticia # 4: Comparacion de productos Avira Internet Security 2013
y Avira Internet Security Plus 2013.

Compare lo que obtiene

SEGURIDAD DEL PC

Real-Time Protection: Monitorizacion
ininterrumpida de virus,
gusanos, troyanos y mas

AntiAd/Spyware: Detiene
espias en Internet y adware molesto

ME¥EProtection Cloud: Analisis
ultrarrapido e identificacién
inmediata de nuevo malware

MEENetwork Drives: Analisis de
malware en carpetas compartidas

Rootkit Protection: Atrapa el malware
oculto que los antivirus
convencionales no detectan

ProActive: Detiene amenazas
desconocidas analizando su
comportamiento

AHeAD Technology: Inspecciona
cddigo no familiar en busca de
signos sospechosos
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Security 2013 Scurity Plus 2013
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AntiBot: Bloquea los intentos de los
hackers de hacerse con su equipo

Backup System: Salvaguarda su
informacion en caso de accidente, dafios o robo

ME¥EEncriptacion de archivos: Protege sus
archivos de accesos indeseados

M Destructor de archivos: Elimina archivos de su
sistema de forma segura y permanente

ML impiador de disco: Limpia completamente sus
unidades, algo esencial a la hora de vender o regalar su PC

OPTIMIZACION DE PC

M Afinado de archivos: Elimina archivos
basura, duplicados y vacios para mejorar
el rendimiento del PC

M Gestor de procesos: Controla la actividad
en segundo plano innecesaria para
silenciar errores y acelerar el PC

M Limpiador de registro/desfragmentador:
Limpiael registro para acelerar el sistema

M Desfragmentador inteligente: Corrige
archivos y carpetas rotos para mejorar el
rendimiento del sistema

M Doctor de disco: Analiza y corrige
errores en el disco duro

M Desinstalador: La forma més exhaustiva
de eliminar programas y sus archivos, registros
y claves asociados

SEGURIDAD DEL PC
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M Afinado de archivos: Elimina archivos
basura, duplicados y vacios para mejorar el «
rendimiento del PC

M Gestor de procesos: Controla la
actividad en segundo plano innecesaria v
para silenciar errores y acelerar el PC

Limpiador de registro/desfragmentador:
Limpia el registro para acelerar el sistema v

M Desfragmentador inteligente:
Corrige archivos y carpetas rotos para \v;.?
mejorar el rendimiento del sistema

M¥EDoctor de disco: Analizay
corrige errores en el disco duro

M Desinstalador: La forma més
exhaustiva de eliminar programas y s v
us archivos, registros y claves asociados

Noticias de Seguridad Informatica

l w12 () GRS

Computacionales

Servicios




K AVIRA Cybehroam (éﬁ]

distribution partner

(Porqué los mejores
precios de licencias

Avira los encuentras
solo en SCProgress?

Porque somos el primero y tnico distribuidor en Ecuador.

Para mayor informacion contactanos a nuestro teléfono convencional
(02) 2559 - 635 o al mail ventas@scprogress.com
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Estamos ubicados en el edificio Plaza de Vizcaya.

Enla Pradera E7-21 y Mariana de Jesus
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