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Noticia # 01: Las recompensas en materia de seguridad de Facebook han llegado
al millon.

Dos afios han pasado desde que
Facebook lanzase su programa
de recompensa en materia de
seguridad informatica, desde
ese momento este gigante de
Internet ha desembolsado mas
de un millon de délares por
dichas bonificaciones. En total
han sido 329 personas -desde
investigadores a estudiantes, de
51 paises diferentes. A destacar,
que el mas joven tenia 13 anos
y que dos de los receptores
trabajan a tiempo completo en
el equipo de seguridad de
Facebook.

Collin Greene, ingeniero de
seguridad de la red social,

ha publicado estos datos en
Internet y ademdas ha hecho
publico que la mayor parte del
millon de délares repartido se ha
quedado en Estados Unidos
(20%), seguido de India, Reino
Unido, Turquia y Alemania.
Ademas, los paises con mas
interés han sido India, Turquia,
Israel, Canada, Alemania,
Paquistan, Egipto, Brasil, Suecia y
Rusia. Greene, coment6 que el
“programa de recompensas nos
permite aprovechar el talento y la
perspectiva de todo tipo de
personas y de todas las partes del
mundo”.

Fuente: Crytex - Seguridad informatica

El precio minimo de cada
recompensa es de 500 délares y
el precio maximo no esta fijado
y puede ser de cualquier valor,
en proporcionar a la
importancia del fallo. Por
ejemplo, la mayor recompensa
que se ha pagado fue de 20.000
doélares y el cazador de
recompensas que tiene su bolsa
mas llena es un investigador
que consigui6 obtener hasta
100.000 délares.
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Noticia # 02: Hackeo de autos permite acelerar y frenar desde una PC.

Los investigadores de seguridad informatica Charlie Miller y Christopher Valasek revelaron métodos que
descubrieron para hackear las computadoras de automéviles y obtener control de la direccidn, aceleracidn, frenos y
otras funciones importantes.

Miller, ingeniero de seguridad en Twitter, y Valasek, director de inteligencia de Seguridad en I0Active, investigaron
durante 10 meses hasta que lograron irrumpir en la red de sistemas informaticos integrados, llamados unidades de
control electréonico (ECU, por sus siglas en inglés), utilizados en coches modernos.

Los investigadores conectaron una laptop al sistema de comunicacién de la ECU y enviaron cédigos maliciosos al
sistema de dos automdviles, un Toyota Prius y una Ford Escape, ambos modelo 2010.

Mediante esto, descubrieron que podian desactivar los frenos mientras el vehiculo estaba en marcha, mover el
volante, ajustar la aceleracion y hasta dafiar el motor, soltar el cinturén de seguridad, mostrar informacioén falsa para
engafiar al contador y medidor de combustible, encender y apagar las luces del vehiculo, asi como activar el claxon.

Los investigadores también encontraron una manera de hacer ataques persistentes al cambiar el firmware de la ECU
para enviar las sefiales equivocadas, incluso cuando no se esta conectado fisicamente a las unidades de control.

Fuente: Crytex - Seguridad informatica
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De acuerdo con la agencia de noticias IDG News Service, se entregé a los fabricantes Ford y Toyota, un documento
que explica como se realizoé el hackeo al sistema de estos vehiculos.

Toyota dijo que esto no era un truco y que los esfuerzos de la compafia en materia de seguridad se han centrado en
la prevencion de ataques a distancia o fuera el coche, no los relacionados con el sistema de control de acceso fisico.

De acuerdo con los investigadores, no hay ninguna diferencia entre un acceso local o remoto, ya que acceder a la ECU
abre la puerta a toda la red y permite dar cualquier comando.

“Queremos que otros investigadores trabajen en esto, en otros coches o en los mismos autos”, dijo Miller. “Nos tomad
10 meses hacer este proyecto, pero si tuviéramos las herramientas que tenemos ahora, lo habriamos hecho en dos”.

Fuente: Crytex - Seguridad informatica
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Noticia # 03: Guerras cibernéticas: nerds al ataque.

Sin bombas y sin tanques. Basta una computadora e Internet. Los combatientes del siglo XXI
ejecutaran sus planes desde una simple oficina y pondran a muchos paises a sus pies.

Nadie sabe por qué sale agua sucia del grifo. No hay electricidad y resulta muy dificil explicar qué
esta pasando. Hay accidentes por toda la ciudad, los semaforos dejaron de funcionar. La gente
comenta el dltimo problema que ha tenido la central nuclear. Asi podria ser una guerra
cibernética: un ataque masivo efectuado y controlado desde una computadora. No habra bombas
ni soldados con tanques, tampoco granadas ni chalecos antibalas; sino simplemente poderosas
computadoras, un buen programador informatico y una conexion a Internet.

Fuente: www.dw.de
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Proteccion inadecuada

Sandro Gaycken, especialista en seguridad
informatica.

“Afortunadamente estamos viviendo un periodo pacifico, asi que por el momento no debemos tener
miedo a este tipo de ataques”, explica Sandro Gaycken, un experto en seguridad informatica de la
Universidad Libre de Berlin. Pero si la situaciéon geopolitica cambiara, Alemania se encontraria no muy
bien protegida: “La infraestructura basica alemana tiene un nivel de proteccién muy bajo en muchos
aspectos. Si alguien quisiera atacarnos con métodos cibernéticos, podria hacerlo”.

Diariamente hay ataques cibernéticos en algin lugar del mundo: son ataques pequefios y dirigidos a
infraestructuras gubernamentales, oficinas militares o simplemente compafiias. Nadie sabe quién esta
detras de ellos. La verdad se conoce solo varios meses o incluso afios después. Generalmente, los hackers
buscan espacios digitales desprotegidos y se dedican a ver como pueden utilizarlos para causar dafno. En
ocasiones, son los mismos gobiernos los que planean estos ataques.

Fuente: www.dw.de
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Stuxnet: un virus contra el programa nuclear de Iran

Stuxnet fue un virus creado para
desestabilizar el programa nuclear de Irdn.

Uno de los casos mas conocidos de los ultimos afios fue el virus Stuxnet Se cree que fue el responsable
de que las plantas nucleares de Iran se salieran de control. Segun la informacién disponible, el virus
manipuld la frecuencia de rotacidon de las fuerzas centrifugas que permitian el enriquecimiento del
uranio. De acuerdo con The New York Times, el virus fue desarrollado por el servicio secreto de Estados
Unidos, la Agencia Nacional de Seguridad (NSA, por sus siglas en inglés) y agentes israelies.

El presidente de Estados Unidos, Barack Obama, ha pedido una lista con todos los posibles ciberataques
que podrian perpetarse en las oficinas estadounidenses ubicadas en el extranjero. Asi lo ha sefialado
una informacioén clasificada como "confidencial" y revelada por el diario britanico The Guardian.

Fuente: www.dw.de
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La OTAN crea directivas

(Pero se pueden considerar estos ataques como actos de guerra? ;Co6mo podria responder un
Estado a un ataque similar? Una unidad de la OTAN especializada en delitos cibernéticos ha
creado un manual con mas de 95 reglas que orientan a sus Estados miembros en caso de que
hayan sido victimas de un ataque cibernético. Estas propuestas no son vinculantes.

El experto en derecho internacional Wolff Heintschel von Heinegg, de la Universidad Europea
en Frankfurt (Oder), contribuy6 a la creacién del manual. "En términos legales no existe
ninguna diferencia entre hacer estallar un proyectil de artilleria o provocar un ataque
cibernético”, dice a Deutsche Welle.

Fuente: www.dw.de
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Una peligrosa amenaza

Un ataque cibernético podria causar daios
importantes en la economia de un pais.

Al mismo tiempo, no seria legitimo responder a cada ataque cibernético como si se tratara de un
arma de destruccion y utilizar el argumento de la autodefensa. “Es necesario que el dafio sea
particularmente severo”, dice von Heinegg. Si ese fuera el caso, la victima podria responder con
armas convencionales como bombas, por ejemplo.

El experto en Tecnologias de la Informaciéon Gaycken no ve factible ese escenario. Piensa que los
ataques cibernéticos son mas bien una peligrosa amenza econémica: “Se pueden sabotear aspectos
muy concretos de industrias claves, como por ejemplo, la automovilistica o la aérea. Si estas
presentaran fallas tendrian que retirar su productos y eso podria hacerles perder credibilidad”.

Tanto el espionaje industrial como los ataques cibernéticos podrian causar dafios importantes a la
economia de un pais y, a largo plazo, llevarla al colapso.

Fuente: www.dw.de
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