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NOTICIA 1: Avira detecta malware con WhatsApp como gancho

(X, AVIRA

La multinacional experta en seguridad AVIRA detecta malware con WhatsApp como gancho

00| 0| 0000 |
La multinacional mensajes a través de WhatsApp como modelo
experta en dispositivos moviles. de negocio gratuito” (en el
seguridad AVIRA ha caso de la version para

lanzado una alerta al
detectar la distribucién
masiva de una campafia
de malware que se hace
pasar por el servicio de
buzoén de VOZ
de WhatsApp.

El usuario recibe el
mensaje como “You
have a new voicemail”,
“l1 New Voicemail(s)”
(or 4) que ocultan
emails que pretenden
proceder del popular
servicio de
]

Fuente: http://www.noticias2d.com
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Se incluye en este email
un botén que redirige al
usuario a diversas URLS
maliciosas con la
posibilidad de
descargar

Este tipo se técnica de
ingenieria social se
estd empezando a
utilizar, afirma Sorin
Mustaca, experto en
seguridad IT en Avira,
empujado  por “la
atencion que  esta
captando el servicio de

]

i0S, es gratuito durante el
primer afo).

Segin  WhatsApp, el
servicio de buzén de voz
por email esta disefiado de
forma estandarizada para
poder soportar diferentes
dispositivos y “esto es
exactamente lo que los
cibercriminales estan
utilizando para  esta
campafa de spam”, afiade
Mustaca.
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En las ultimas
consecuencias de las
revelaciones de inteligencia
de Edward Snowden, una
importante empresa de
seguridad informatica
estadounidense advirtié a
miles de clientes el jueves
que dejen de wusar un
software que se basa en una
débil foérmula matematica
desarrollada por la Agencia
de Seguridad Nacional
(NSA, por su sigla en
inglés).

RSA, la  division de
seguridad de la empresa de
almacenamiento EMC Corp,
dijo a sus clientes actuales
en un correo electronico
que un conjunto de
herramientas para los
desarrolladores tenfa un
generador por defecto de
numeros aleatorios que
utiliza la férmula débil y
que los clientes deberian
cambiarse a una de varias
otras féormulas en el

producto.
]

Fuente: http://Ita.reuters.com
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La semana pasada, el New York
Times report6 que el caché de
documentos de Snowden del
periodo en que trabajé para un
contratista de la NSA mostraba
que la agencia utiliz6 su
participacién publica en el

proceso para establecer
estandares de criptografia
voluntarios, a cargo del
Instituto Nacional de

Estandares y Tecnologia del
Gobierno, para proponer una
férmula que sabia que podria
vulnerar.

El NIST (por su sigla en inglés),
que acept6 la propuesta de la
NSA en el 2006 como uno de
cuatro sistemas aceptables
para uso del Gobierno,

(A

invent

|
dijo esta semana que
reconsiderara esa inclusiéon
por las dudas sobre su
seguridad.

Pero la advertencia de la
RSA pone de relieve como la
lentitud en el lento proceso
de actualizacién de normas
y las practicas de la
industria podrian dejar a
muchos usuarios expuestos
a la pirateria por parte de la
NSA y otros que podrian
explotar el mismo defecto
en los préximos afios.

RSA no tenia comentarios
inmediatos. No estaba claro
como la empresa podria
llegar a todos los antiguos
clientes de sus
herramientas de desarrollo
y mucho menos cdmo esos
programadores podrian a su
vez llegar a todos sus
clientes.
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NOTICIA 3; Diez consejos para mantener la seguridad en internet

I
Miguel Sumer Eliasy Joel Gémez
Trevifio son dos de los
pocos abogados que se dedican al
derecho informatico en la regién.
A través de América
Directo respondieron las dudas de
los usuarios.

A continuacién, un decadlogo de
consejos para proteger de virus a
tu computadoray evitar asi
que espien y roben tu

informacion.

1. No descargar archivos de
foros cuya reputacion desconoces,
sin importar si esos programas se
presentan como antivirus.

2.No abrir documentos adjuntos
de mails enviados por tus amigos
si no estas completamente seguro
de que fueron enviados por
ellos. Un hacker pudo haberlo
mandado luego de intervenir la

cuenta de tu conocido.
3. Utilizar el

de homebanking sélo si el banco
ofrece estrictas medidas de
seguridad para operar en la web.

servicio

Fuente: http://www.infobae.com
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La Policia arrestd a un "stuper hacker" de
19 afios que robaba hasta u$s50 mil por
mes en la web. El caso puso en tela de
debate la seguridad informatica de los
argentinos. Dos especialistas dan
consejos para evitar fraudes.

Hay que tener en cuenta que las

entidades bancarias estian en

mejores condiciones que los

usuarios para evitar el robo de

datos.
4. No hacer operaciones
bancarias en computadoras

publicas, como las de cibercafés,

que suelen estar altamente
infectadas.
5. Tener actualizada la

computadora, no sélo el antivirus,
sino cualquier programa.

6. Usar programas originales. No
sitios no

hacer descargas de

oficiales.

7. No ingresar en paginas web que
no consideres del todo confiables.
8. Ser muy cauteloso con la
informacién que se decide
compartir, porque una vez que
algo se sube a internet no se
puede borrar nunca mas.

9. En caso de sufrir robo de
identidad o de informacién, no
denunciarlo inmediatamente a
las autoridades porque por

la ignorancia que hay sobre estos
temas puede terminar
empeorando la situacién. Acudir
primero a un abogado
especializado para recibir
asesoramiento.

10. No contaminar la

evidencia. Conservar intactos

los documentos y archivos
dafiados o robados, asi los
investigadores estaran en mejores
condiciones de descubrir a los

delincuentes.
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NOTICIA 4: Adobe sufre un ataque informatico que compromete datos de clientes
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La compaiiia tecnoldgica indico en su blog oficial que se trata de “ataques sofisticados” y que los atacantes
accedieron a la identificacién y contrasefias de los usuarios.

Adobe anunci6 que sus
servidores sufrieron un
ataque informatico y que los
"crackers" tuvieron acceso a
informacion personal de 2,9
millones de clientes y al
cédigo fuente de algunos
productos.

La compania tecnoldgica
indicé en su blog oficial que
se trata de "ataques
y que los
atacantes accedieron a la
identificacion y contrasefias
de los usuarios, asi como a
datos como sus nombres,
numeros encriptados de
tarjetas de crédito y débito o

sofisticados"

Fuente: . http://www.rpp.com.pe
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fecha de caducidad de las
mismas.

"Por el momento, no creemos
que los atacantes accedieran en
nuestros sistemas a ndmeros
desencriptados de las tarjetas
de crédito y débito”, matizoé la
compaiiia.

Adobe pidio6 disculpas y explico
que trabaja con socios externos
y con los cuerpos de seguridad
para solucionar el "incidente".

Como medida de precaucion
estd borrando contrasefnas de
algunos clientes, a los que

aconseja que cambien sus
datos en otros servicios de
internet si usaban en ellos los
mismos nombres de usuario y
claves.

Ademads, estd informando a
los usuarios cuya informacion
bancaria se ha  visto
comprometida sobre como
tienen que actuar y ha pedido
la  colaboracion de las
entidades financieras para
que contribuyan a proteger
las cuentas de los clientes.
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