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Noticia # 01: La ciberseguridad, uno de los mayores retos en los proximos 10
anos.

Este 14 de febrero saltaba la noticia de que una banda de piratas informaticos ha robado entre 300 y 900
millones de délares de mas de un centenar de bancos e instituciones financieras de mas de 30 paises del
mundo. Podria tratarse de uno de los mayores robos bancarios jamas perpetrados, una especie del 'robo
del siglo'.

La ciberseguridad se esta convirtiendo en una prioridad de seguridad nacional para muchos paises y un
tema cada vez mas importante en muchos foros internacionales. Asi lo asegura la diplomatico Alicia
Moral Revilla (Valladolid, 1963), que fue nombrada embajadora en Misiébn Especial para la
Ciberseguridad el pasado mes de octubre, en una video-entrevista publicada en la web del Ministerio de
Asuntos Exteriores y Cooperacion.

Alicia Moral advierte de que, segun muchos expertos, las amenazas y riesgos en el ciberespacio van a
constituir uno de los mayores retos para la seguridad internacional en los proximos 10 afios. "Estamos
hablando de cibercrimen, delitos cometidos en la red: las extorsiones, las estafas, la pornografia infantil",
puntualiza la embajadora especial.

TERRORISMO EN LA RED

Entre los delitos susceptibles de cometerse por internet figura el terrorismo. Moral explica que los grupos
terroristas utilizan internet "tanto como herramienta para financiarse y captar adeptos como para cometer
atentados contra por ejemplo infraestructuras criticas de un pais". Y afiade dos conceptos relacionados
con los delitos a través de la web: "Hablamos de ciberespionaje, hablamos de ciberguerra (la capacidad
de unos Estados de atacar a otros en el ciberesespacio)".
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En este sentido, Moral Revilla afirma que la cooperacion internacional es "fundamental’. Cita como
ejemplos de ciberataques el caso de Estonia en 2007, cuando el pais sufrid "un ataque muy serio que lo
paralizé; aunque las causas no fueron del todo claras hubo un riesgo para la seguridad internacional”.
Mas reciente fue el hackeo a la compafia Sony Pictures en diciembre de 2014, atribuido a Corea del
Norte por el estreno en EEUU de la pelicula 'The interview'.

COOPERACION INTERNACIONAL

“Esta siendo un problema importantisimo en la agenda de muchos organismos internacionales", afirma la
embajadora especial. Entre estos incluye la UE, la OSCE, la OTAN, el Consejo de Europa y la
ONU. Moral afirma que Espafia participa "activamente" en todos estos foros y promueve la cooperacién
internacional. También defiende la vision espafiola de internet como un "ciberespacio abierto, libre y
seguro".

La diplomético declara que aunque las tecnologias de la informacion y la comunicacion (TIC) "sin duda"
estan contribuyendo al crecimiento y a la prosperidad econémica, un ciberespacio abierto y sin fronteras
también puede ser usado de forma "maliciosa". Esto, apunta, supone unriesgo no solo para la
seguridad de los paises, sino también para la economia, para las empresas y para los ciudadanos.

La embajadora para la Ciberseguridad asegura que Espafia también esta sufriendo muchos ataques "de
diversa envergadura y de diversa indole". Y afiade que nuestro pais también "esta haciendo un gran
esfuezo para dotarse de capacidades institucionales y capacidades operativas". Sefiala que "contamos
con un consejo nacional de ciberseguridad, en el que estan representados todos los ministerios y
organismos con competencias en este tema".

ESTRATEGIA NACIONAL

Ademads, indica que Espafia cuenta desde 2013 con una estrategia nacional de ciberseguridad. Esta esta
disponible en la pagina web de La Moncloa. El documento se divide en 5 capitulos: El ciberespacio y su
seguridad; Propd@sito y principios rectores de la ciberseguridad en Espafa; Objetivos de la ciberseguridad;
Lineas de accion de la ciberseguridad nacional; y la ciberseguridad en el Sistema de Seguridad Nacional.

El dossier sefiala varios riesgos y amenazas a la seguridad nacional: Estados extranjeros, causas
técnicas, hacking, crimen organizado, terrorismo, hacktivistas, delincuencia, organizaciones terroristas,
espionaje, individuos aislados, sabotaje, amenazas internas, conflictos y fendmenos naturales.

FUENTE: http://www.europapress.es
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Noticia # 02: Cazadores de errores: la nueva tendencia en ciberseguridad

A medida que crece el ritmo de despliegue de aplicaciones, lanzamientos de sitios web y actualizaciones de
software, mas empresas confian en 'hackers' para descubrir sus defectos de seguridad y asi poder arreglarlos
antes de que ciber delincuentes los descubran y sufran algun tipo de robo informético.

Frans Rosén es un empresario tecnologico de dia y un cazador de recompensas de errores por
la noche. El cofundador de Detectify, una startup de seguridad en Estocolmo, pasa las tardes
recorriendo sitios web en busca de vulnerabilidades que los cibercriminales podrian encontrar.
Desde que comenz6 su pluriempleo en 2012, Rosén ya ha ganado 100.000 doélares por
descubrir los defectos de algunas empresas. "Entre el 70 y el 80% de los errores que encuentro

no son detectables por el software", afirma Rosén.

Esta practica, aunque parezca sorprendente, no es nada nuevo. Empresas tan importantes
como Google y Microsoft han ofrecido recompensas para aquellos que encuentren graves
defectos en sus productos. "Cualquier empresa que esta creando tecnologia tendr errores”,
dice Alex Rice, quien dirigié el programa de recompensas de errores de Facebook antes de
fundar HackerOne en 2011. La red de hackers independientes de HackerOne abarca 150
paises, segun la compafia. La startup con sede en San Francisco, ha ganado mas de 2
millones de ddlares en recompensas de sus clientes, incluyendo Twitter.
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Yahoo también ha tenido su propio programa de recompensa de errores durante afos,
premiando a los hackers con las tazas y camisetas de la compafiia. En 2013 la compaiiia
introdujo un "muro de la fama" virtual y premios en metalico. "Hemos creado diferentes niveles
de recompensas, de 50 a 15.000 ddlares, segun la gravedad de la amenaza descubierta”, ha

explicado Ramsés Martinez, director senior de Yahoo.

Martinez decidi6 el afilo pasado externalizar este programa para HackerOne. "Realmente
simplifico todo el proceso" afiadié.

El mercado de la seguridad cibernética pasara a mover 155.700 millones de délares en 2019,

segun MarketsandMarkets, una firma de consultoria.

HackerOne"es la solucion perfecta en el momento adecuado”, dice Bill Gurley, socio de
Benchmark Capital, que el afio pasado invirti6 9 millones en la empresa. HackerOne compite

con otras empresas nuevas en este sector como, Bugcrowd, SYNACK y Crowdcurity.

Segun sefala Bloomberg, mientras que sus listas de clientes estan llenas de empresas de
tecnologia, HackerOne también esta persiguiendo a clientes dentro de las industrias de la salud,

banca, comercio minorista y telecomunicaciones

FUENTE: http://www.dirigentesdigital.com
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MUO HACKER DAY 2015

Welcome to the real world

Mundo Hacker Day 2015, uno de los mayores eventos de ciberseguridad en Espafa,
tendra lugar los dias 28 y 29 de abril en Madrid. En esta concentracién se reuniran mas
de 1500 expertos internacionales, empresas y profesionales del sector para dar a
conocer los actuales problemas de seguridad de nuestro pais, las nuevas amenazas
gue afectan a la industria y como protegerse de los peligros de la red.

Segun Antonio Ramos, hacker y presentador del evento, "aun seguimos viendo como
existen muchas empresas que no invierten lo necesario en seguridad porque solo
contemplan esta partida como un gasto. Sin embargo, las pérdidas que una brecha de
seguridad ocasiona a una organizacién pueden acabar con ella”.

Noticias de Seguridad Informatica

Computacionales

l w 2 O GRESS



distribution partner

(R AVIRA Cybebl_’oam- Q|

Por lo visto, Espafia no es todavia un pais consciente de los peligros que contiene la
red pero va llegando la hora de que todas las empresas tomen conciencia y apuesten
por un sistema de seguridad en la red mucho més rigido. EI Mundo Hacker Day 2015 no
solo pretende concienciar sino también saber el estado de seguridad en nuestro pais y
sobre todo las amenazas que se pueden encontrar en un futuro, informaciones
esenciales a la hora de dibujar y establecer un plan de seguridad efectivo en una
empresa.

Como saber a lo que nos enfrentaremos podria suponer la clave de la ciberseguridad.
Mundo Hacker Day 2015 ofrece una serie de charlas en las que se incluyen: generar
inteligencia OSINT con Whatsapp, prediccion de delitos con Big Data o identificar
individuos en un honeypot wifi.

Desde expertos en desarrollo de virus informaticos a especialistas en inseguridad de
redes wifi, el evento incluira mas charlas aun por confirmar que vendran acompafnadas
de demos técnicas de seguridad informética, hacking y mesas redondas. El primer dia
de charlas girard en torno a la industria del Open Source, y el segundo dia sobre
tendencias en ciberseguridad. Una cita obligada a empresarios que aun no han
invertido en ciberseguridad en su empresa, aunque también para todas aquellas
personas que estén interesadas en el mundo de la seguridad en la red.

Mundo Hacker Day 2014 conté con mas de 750 conexiones en streaming y mas de 500
asistentes entre los que se encontraron perfiles muy variados, desde estudiantes de
ingenieria informatica hasta ClOs o CSOs. Como podéis comprobar la puerta esta
abierta a todo el mundo, no desaprovechéis la oportunidad si os interesa, la
ciberseguridad nos concierne a todos.

FUENTE: http://es.ign.com
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Cybertruco : Resetear certificados almacenados en Firefox

% Esta conexién no esta verificada
-

Ha pedido a Firefox que se conecte de forma segure >QIEREREEND P20 1o se puede confirmar
que ls conendn ies sequen

Notmalmente, cusndo se intente conectae de feema seguea, Ios 3o presentan informacion verificads
para asegurar que esta en of 1tio commecto, Sen embaego, b identidad de este 520 no puede ser
verdicade

iQué deberia hacer?

S ncemalmente accede a ette utio un peoblermas, eate oot puede estar courmendo porque algusen
5t4 intentando suplantar al 5tio, y no deberia continuar,

Este stio usa Segundad estricts de transporte de MTTP (MSTS) para especdicer que Firefox solo se
conecte » H de modo sequio. Como resuitade, no es pouble afadi una exceptidn pan este
centificade.

Sécame do aqul
Detalles técnicos
Y ;. cetficado de segundad no valdo

No 3¢ confls en of certéicado porgue of certéicado emiser e desconocido.

(Coshgo de error: sec_erree_unkacwn risuer)

A medida que vamos usando nuestro navegador, en este se van almacenando decenas de
certificados de diferentes webs. Puede llegar un momento en el que por seguridad o debido a
una manipulacion incorrecta de los mismos necesitemos resetear los certificados almacenados
en nuestro Administrador de Certificados. En este Cybertruco vamos a ver como.

Hoy en dia, cuando afortunadamente la mayoria de navegadores comprueban los certificados
de las diferentes paginas web, la pantalla de alerta por conexion no verificada es bien conocida
por todos. En determinadas ocasiones hacemos caso del aviso y dejamos de navegar por esa
pagina pero otras tantas vamos confirmando excepciones de seguridad y poco a poco la base
de datos de certificados de nuestro navegador va creciendo. En este caso simplemente por
seguridad es bueno resetear de vez en cuando nuestro Administrador de Certificados.
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Otro escenario en el cual nos podemos encontrar es de necesidad de resetearlo, debido a una
manipulacion incorrecta de los certificados. Ponemos un ejemplo muy claro y reciente. En el
post que comentdbamos sobre Lenovo y Superfish, recomendabamos eliminar del
Administrador de Certificados un posible certificado de Superfish. Nos podemos encontrar en el
caso de entrar a revisarlo y encontrar o no este certificado, pero por un exceso de celo empezar
a eliminar otros certificados sin saber muy bien a que se refieren simplemente por no sonarnos;
pensando que esta seria una buena manera de hacer limpieza.

En este caso es posible que creemos un buen problema y que nuestro navegador nos empiece
a bloquear el acceso a cualquier pagina HTTPS, recibiendo el mensaje "No se confia en el
certificado porque el certificado emisor es desconocido” y siendo imposible afiadir una
excepcion de seguridad a través de esa misma pantalla. Existe la opcion de afiadir un
certificado a mano a través del Administrador de Certificados, ya sea importandolo o afladiendo
una excepcién especificando la URL, pero este método en muchas ocasiones no funciona.

En estos dos y en otros casos vamos a ver como podemos resetear nuestro Administrador de
Certificados de una manera sencilla:

-Accedemos a la carpeta de perfiles de Firefox en nuestro ordenador (dependiendo del
sistema operativo que tengamos su ubicacién puede variar)

-Borramos o renombramos el fichero cert8.db, para eliminar los certificados que se han
ido almacenando al navegar por sitios seguros

.-Borramos o renombramos el fichero cert_override.txt, para eliminar todas las
excepciones que hayamos podido forzar.

Reiniciamos nuestro navegador y ya dispondremos de un Administrador de Certificados
limpio para seguir navegando de manera mucho mas segura.

FUENTE: http://cyberseguridad.net
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