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Proyecto europeo “No More
Ransom”

La peor pesadilla en la seguridad informatica hoy en dia, es el malware muy bien conocido como
Ransomware, un software malicioso que al infectar los equipos, los ciberdelincuentes tienen la capacidad
de bloquearlos a través de la encriptacion de toda la informacidn, quitando el control de todos los datos,
hasta que realice el rescate a través de un pago en efectivo o bitcoins dentro de los tres dias posteriores a
la infeccion.

Las ciberamenazas dirigidas a empresas se han triplicado desde enero de 2016. Las compaiiias se enfrentan
a un ataque cada 40 segundos y el Ransomware ha conseguido infectar uno de cada cinco negocios del
mundo. Para los consumidores las cifras son aun peores, ya sufren un asalto cada 10 segundos.

Siendo Ransomware el mayor problema de ciberseguridad del afio 2016, tanto para las empresas como
para los consumidores. Durante 2016 hemos vivido casos como el de un hospital de Hollywood que se vio
obligado a pagar 17.000 ddlares para que sus sistemas volvieran a funcionar después de un ataque. El
metro de San Francisco también sufrié en noviembre un Ransomware que afecté a sus servidores y no
permitia a los viajeros pagar sus billetes. Ademas, este tipo de malware ha empezado a extenderse a través
de imdagenes en Facebook y LinkedIn, se ha creado el proyecto “No More Ransom”.

“No More Ransom” fue puesto en marcha el 25 de julio de 2016 por la Policia Nacional de Holanda, Europol
e Intel Security, lo que dio inicio a un nuevo nivel de cooperacidn entre la policia y el sector privado para
luchar juntos contra el Ransomware. El objetivo del portal en linea www.nomoreransom.org es
proporcionar un recurso de utilidad para las victimas de esta amenaza. Los usuarios pueden encontrar
informacion sobre lo que es el Ransomware, cdmo funciona y, lo mas importante, la forma de protegerse.

Durante los dos primeros meses, mas de 2,500 personas han logrado administrar con éxito el descifrado de
sus datos sin tener que pagar a los criminales, utilizando las principales herramientas de descifrado
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disponibles en la plataforma (CoinVault, Wildfire y Shade). Esto ha privado a los delincuentes, segin un
estimado, de mas de un millédn de délares en rescates.

Mientras mas organismos policiales y socios del sector privado trabajen juntos, mas herramientas de
descifrado pueden crearse y ponerse a disposicion de las victimas. En la actualidad, aparece una lista de
cinco herramientas en la pagina web.

Desde la presentacion del portal, se ha agregado WildfireDecryptor y dos herramientas de descifrado han
sido actualizadas: RannohDecryptor (con un descifrador para el Ransomware MarsJoke, también conocido
como Polyglot) y RakhniDecryptor (con Chimera).

"Europol estd totalmente comprometida con apoyar la ampliacion del proyecto No More Ransom en la
Union Europea (UE), asi como a nivel internacional para responder al Ransomware de una manera eficaz y
concertada", dice Steven Wilson, director del Centro Europeo de Ciberdelincuencia. "A pesar de los retos
cada vez mayores, la iniciativa ha demostrado que un método coordinado por las autoridades de la UE, que
incluya todos los asociados pertinentes, puede dar lugar a éxitos significativos en la lucha contra este tipo
de delito, al centrarse en las importantes dreas de la prevencion y el conocimiento. Estoy seguro de que el
portal seqguird mejorando en los proximos meses. Exhortamos amigablemente a todas las fuerzas policiales
a unirse a la lucha".

Check Point Software Technologies, el mayor proveedor mundial especializado en seguridad, también pasé
a formar parte de “No More Ransom”. Entre los integrantes se encuentran las fuerzas policiales de 22
paises de Europa, la Comision Europea, las principales empresas de ciberseguridad y entre los nuevos
miembros también esta la Policia Nacional de Colombia, asi como, las fuerzas del orden de Bosnia y
Herzegovina, Bulgaria, Francia, Hungria, Irlanda, Italia, Letonia, Lituania, Portugal, Espaina, Suiza y el Reino
Unido. Se espera que mas autoridades y organizaciones del sector privado se unan al programa en los
proximos meses. Su colaboracién se traducird en mas herramientas gratuitas de descifrado para ayudar a
las victimas a liberar sus dispositivos y desbloquear su informacion y asi golpear a los delincuentes donde
mas les duele: en sus carteras.

FUENTES: http://computerhoy.com/noticias/software/que-es-Ransomware-como-evitarlo-6642
http://www.ticpoymes.es/informatica-telecomunicaciones/informes/1094678026104/crece-
no-more-ransom-el-primer-proyecto-europeo-de-lucha-contra-el-Ransomware.1.html
http://www.delitosfinancieros.org/en-la-lucha-contra-el-Ransomware-10-cosas-para-hacer-
en-el-caso-de-un-ataque/
http://Ransomware.phishme.com/
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Reducir al minimo amenazas de
Ransomware

Una vez utilizado en gran medida por los delincuentes cibernéticos para dirigirse a los consumidores para
obtener recursos rapidamente, los atagues Ransomware han escalado a la empresa, con adversarios
altamente motivados y focalizaciéon hacia las redes corporativas con tacticas cada vez mds creativas.
Recientemente, los principales medios de comunicacién, incluyendo la BBC y The New York Times también
se vieron afectadas por el Ransomware que exigia el pago en Bitcoin para desbloquear equipos de los
usuarios. Segun The Guardian, el malware “se entrega a través de varias redes de anuncios y se utiliza una
serie de vulnerabilidades, incluyendo una falla parcheada recientemente en el ex competidor de Flash,
Silverlight de Microsoft, el cual fue descontinuado en 2013.”

Hay dos tipos de atagues Ransomware que las organizaciones podrian experimentar:

1. La primera de ellas es Ransomware “estandar”, que infecta las maquinas de usuarios, que es el mismo
Ransomware que infectaria a un consumidor regular en casa. Estos ataques seran oportunistas y menos
perjudicial para las organizaciones, que por lo general almacenan la informacidon importante sobre los
servidores dedicados y en bases de datos fuera del alcance de los atacantes, por lo que los archivos en las
maquinas de los usuarios pueden ser bastante faciles de reemplazar.

2. El segundo tipo es mucho mas peligroso. Estos ataques Ransomware siguen el mismo patrén de ataque
general, como los ataques de red especificas, pero para un objetivo final muy diferente. En lugar de robo de
informacion, los atacantes Ransomware buscan causar el caos generalizado a través de la infeccién masiva
y el cifrado de datos de usuario. Para ello, los atacantes suelen buscar cuentas privilegiadas para secuestrar
(ambas cuentas de usuarios privilegiados y cuentas de aplicaciones utilizadas por los procesos
automatizados, servicios y aplicaciones), y luego explotarlos para propagar el Ransomware en toda la red.

Un ejemplo de ello es un reciente ataque que tenia como objetivo tres diferentes bancos de la India y una
companiia farmacéutica, lo que resulta en millones de ddlares en dafos. El atacante se infiltré en las redes
de cada empresa, secuestrando las credenciales con privilegios necesarios, a continuacion, se intensifico el
acceso a otros ordenadores a través de puertos desprotegidos de escritorio remoto (PDR). Con acceso a
una computadora “secuestrada”, el atacante descargd el Ransomware desde un servidor y luego comenzo
el proceso de cifrado. Sin accesos privilegiados, la misidn del atacante no podria haberse logrado.

La eliminacion de privilegios locales puede ayudar a defenderse contra los ataques de Ransomware, sin
embargo, no es necesariamente suficiente. Por ejemplo, cryptolocker es un ejemplo de malware que cifra
los datos utilizando derechos de usuario estandar, por lo que los esfuerzos para eliminar o restringir los
derechos administrativos locales sin medidas de seguridad adicionales no mitiga el riesgo por completo.
Ademas, porque cryptolocker cifra (y hace ilegible) todos los archivos que un usuario tiene acceso a en un
entorno corporativo, tiene un efecto devastador.

Con el aumento de la atencidn en el Ransomware, muchas organizaciones se centran en la eliminacion de la
amenaza de una infeccion Ransomware. Para defenderse eficazmente contra este tipo de ataques
Ransomware, las organizaciones deben combinar el principio del minimo privilegio y control de
aplicaciones para reducir la superficie de ataque y bloquear su progresion. Este enfoque de doble vertiente
puede evitar que entren Ransomware una organizacidn de cuatro formas principales:
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Bloquea las aplicaciones no confiables.

Asimismo, se restringe o deniega el acceso a las aplicaciones desconocidas (como cryptolocker).

Se monitorea continuamente las aplicaciones que entran en el medio ambiente.

Se elimina privilegios de administrador local para bloquear a cryptolocker de suprimir el shadow

(SCP
copy command.

5. Se permite a los equipos de seguridad para restaurar archivos cifrados usando shadow copy.

SO

Las organizaciones deben buscar herramientas flexibles que automatizan la gestion de privilegios de
administrador local y el control de las aplicaciones en los puntos finales y servidores. Esta combinacion
Unica de privilegio minimo y control de aplicaciones puede ayudar a las empresas a reducir la superficie de
ataque, proteccién contra las amenazas que han hecho su camino en el interior, y los equipos de seguridad
alertar de posibles ataques en proceso — todo ello sin detener la productividad de los usuarios o de los
equipos de seguridad de Tl abrumadoras.

FUENTE: http://infosecuritymexicoblog.com/2016/11/14/reducir-al-minimo-amenazas-de-
Ransomware-mientras-se-consigue-la-seguridad-y-la-productividad-con-privilegio-minimo-y-
control-de-aplicacion/
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Rincon de los expertos

Seis reglas basicas para combatir el
Ransomware en el 2017

Ransomware distribuye software una vez que se encuentra en tu equipo, es decir, realiza la instalacion de
aplicaciones que cifran toda la informacidn, y posteriormente te exigen pagos de alrededor de 500 USD
para permitirte desencriptar y poder nuevamente acceder a tus datos. A continuacidn te recomiendo
algunas sugerencias que te servirdn para combatir estos ataques cibernéticos.

1)
2)
3)
4)
5)

6)

No aceptes correos electrénicos o nuevos contactos en las redes sociales de personas que desconoces
o de las cuales no tienes ninguna referencia real.

Mantén todo el software de tu computador actualizado, esta medida permitird reducir la cantidad de
vulnerabilidades que pueden ser explotadas para introducir software malicioso a tus equipos.

Evita descargar e instalar en tus computadores y dispositivos moéviles, supuestos aplicativos o
programas que te ayudan a eliminar alguna clase de malware; lo mas probable es que estas
soluciones sean temporales y finalmente solo creen nuevas vulnerabilidades en tus equipos.

Realiza periédicamente copias de seguridad de tu informacidn, en la nube o en discos duros externos.
Instala en tu equipo el mejor antivirus posible, que tenga licencias validas y cuente con soporte de
fabrica para ayudarte en caso de que tengas problemas.

Evita usar proxy, aunque fue en el pasado la mejor herramienta para acelerar tu red hoy puede ser el
principal punto de ataque a tus equipos. Por lo que te recomendamos usar Unicamente transparent
proxy.

Si requieres mas informacion no dudes en comunicarte por correo electrénico a la direccidn
avira@scprogress.com

“Ransomware es unico entre los
delitos informaticos, porque para
que el ataque tenga éxito, se
requiere de 1a victima para

convertirse en un complice despueés

del hecho.”

- James Scott —

Empresas o personas interesadas en promocionarse en nuestra revista, por favor contactarse con
c.delatorre@scprogress.com
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Noticias

El peligroso Ransomware spora se propaga
por todo el mundo

Investigadores de seguridad
informatica advierten que Spora, un 0110101011010
peligroso Ransomware que fue 1Xil
detectado a principios de enero ol
orientado a usuarios rusos, ya ha V10
comenzado a propagarse por todo
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primera semana del afo. De
acuerdo con los informes, el
malware se estaba extendiendo por
correo electrénico camuflado en mensajes que simulaban ser facturas.

Los emails iban con un archivo adjunto en formato ZIP que contenia un fichero en formato HTA, que es una
aplicacion HTML. Ademas, empleaban una doble extensién para aparentar normalidad, como PDF.HTA o
DOC.HTA, ya que en los equipos Windows donde se oculta la extension del archivo, el usuario solo ve la
primera extension ficticia.

La infeccidn se produce en caso de ejecutar este archivo, que iniciara el proceso de cifrado de los archivos
del ordenador. Mientras se encripta el contenido, Spora extrae y ejecuta un documento de Word dafiado
gue muestra un mensaje de error, con la finalidad de distraer a la victima.

A diferencia de otras familias de Ransomware, Spora no necesita conexién a Internet y no genera ningun
trafico de red, una caracteristica que lo convierte en muy peligroso. Esto es debido a que, al no conectarse
con un servidor de comando y control, genera una clave publica RSA diferente para cada victima, lo que
hace que no funcione la misma herramienta de descifrado para todos los infectados.

Este Ransomware no cifra todo el contenido, sino solo una seleccion de los documentos que pueden
resultar mas importantes, entre los que se encuentran ficheros de Excel, Word, imagenes, archivos
comprimidos o backups. Una vez finalizado el proceso, muestra al usuario una pantalla con las
instrucciones para desbloquear el PC.

En Spora solo habia sido detectado en Rusia, pero ahora se ha expandido a otros paises, entre los que se
encuentra Austria, Paises Bajos, Japdn o Arabia Saudita. No se descarta que vaya a llegar a otros territorios,
asi que vigila la bandeja de entrada de tu correo electrdnico.

Fuente: http://computerhoy.com
http://noticiasseguridad.com/malware-virus/el-peligroso-Ransomware-spora-se-propaga-
por-todo-el-mundo/
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Gmail no permitira adjuntar ficheros
JavaScript a partir de febrero

Los servicios de email suelen bloquear ciertos tipos de ficheros que pueden terminar siendo un peligro para
la seguridad de los usuarios, con especial mencién a los ejecutables y scripts de Windows, ya que el sistema
operativo de Microsoft ha sido durante anos el Unico objetivo prioritario del malware.

Gmail, que es uno de los servicios de email mas conocidos y usados, bloquea una cantidad nada desdefiable
de tipos de ficheros, los cuales son los siguientes:

.ADE, .ADP, .BAT, .CHM, .CMD, .COM, .CPL, .EXE, .HTA, .INS, .ISP, .JAR, .JSE, .LIB, .LNK,
.MDE, .MSC, .MSP, .MST, .PIF, .SCR, .SCT, .SHB, .SYS, .VB, .VBE, .VBS, .VXD, .WSC, .WSF y .WSH

Gmail sumara el 13 de febrero de 2017 un nuevo tipo de fichero entre los que seran bloqueados cuando
quieran adjuntarse a un email, los JavaScript, que tienen por extension .js.

Some file types are blocked

There are a number of reasons why you may see the
"This message was blocked because its content
presents a potential security issue" error in Gmail.
Gmail blocks messages that may spread viruses, like
messages that include executable files or certain
links

Why messages get blocked

U.js (0K) Blocked for security reasons! @ X
Jol that dont hav itta

Recordamos que Gmail también supervisa los ficheros contenidos dentro de los archivos comprimidos, asi
gue habra que ingeniarselas para poder enviar ficheros JavaScript a través de ahi. Viendo las circunstancias
y como bien apunta la compafiia, seria mas sensato recurrir a alternativas como Google Drive y Google
Cloud Storage.

En la imagen se puede ver que Google esgrime “razones de seguridad” para bloquear los ficheros
JavaScript en su servicio de correo electrénico, y motivos no les falta, ya que con el paso del tiempo vamos
viendo como poco a poco elmalware multiplataformase estd abriendo paso, habiendo
incluso Ransomware construido con esta tecnologia.

Fuente: Google
http://muyseguridad.net/2017/01/26/gmail-no-adjuntar-javascript/
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¢Cuales son los mejores
programas gratuitos de
eliminacion de malware de 2017?

En el mundo de hoy dia, el grado de cibercrimen no es para nada corto de épica. El malware, por supuesto,
es la principal herramienta usada por los ciber criminales para tomar el control ilegalmente de los
ordenadores de las victimas, y cada usuario de ordenador deberia tomar ciertas acciones con el fin de parar
estos ataques de malware a tiempo. Aunque la conciencia sobre el cibercrimen también es importante,
seamos realistas, toma mucho tiempo leer todas las noticias sobre las Ultimas tendencias de distribucion de
malware y engafios usados por los estafadores, y lo que es mas, mucha gente encuentra estos tdpicos
aburridos y solo hechos para gente con conocimientos técnicos. Por ello, la mejor solucién es instalar un
buen programa anti-malware, el cual pueda soportar la carga de mantener la seguridad de tu ordenador asi
como de tu navegacioén por Internet.

Sin embargo, no es un secreto que la vasta mayoria de eliminadores de malware top son programas de
pago y solo algunos ofrecen versiones de prueba gratuitas. ¢Qué hacer si no tienes o no quieres pagar
dinero por un programa de seguridad? Esto es totalmente legitimo, aunque los programas de pago son
conocidos por ser mas eficientes en la lucha contra malware. Aun asi, hay muchos eliminadores de malware
gratuitos que son beneficiosos y Utiles y que pueden solucionar tu ordenador si accidentalmente has
instalado algun tipo de malware en él. Abajo, te proporcionamos una lista de eliminadores de malware top
que pueden limpiar tu ordenador de malware gratis.

CONSEJO: Por favor, ten cuidado cuando instales nuevos programas. Descarga programas solo de fuentes
fiables de Internet y selecciona siempre las opciones de instalacién Avanzadas o Personalizadas cuando los
instales, con el fin de desmarcar todos los programas adicionales indeseados, como toolbars y otras
aplicaciones que no quieres instalar.

1. Avira Free Antivirus

Avira Free Antivirus es conocido por sus excelentes habilidades de deteccion de malware. La versién
gratuita proporciona proteccién contra malware, como virus, troyanos y spywares. El programa estd
basado en la Nube de Proteccidn, que es un sistema que analiza andnimamente detecciones sospechosas
en la nube. Aunque la versidn gratuita comprueba el sistema mds lentamente que la version Pro, el
programa proporciona un amplio set de caracteristicas Utiles. Con su altamente personalizable motor de
escaneo, un gran rango de caracteristicas add-on, es una de las mejores herramientas gratuitas de
eliminacion de malware que definitivamente puede llamar tu atencidn.

2. Malwarebytes Free 3.0

Malwarebytes es un nombre facilmente reconocible para aquellos que al menos estan algo familiarizados
con el tema de la ciber seguridad. Esta compafiia ha estado trabajando en productos para usuarios de casa
y negocios durante afios. Su producto reciente, Malwarebytes 3.0, es un nuevo programa de eliminacion de
malware que ofrece una versidn gratuita para gente que no quiera pagar por un programa de seguridad. El
programa ofrece una versién de prueba de 14 dias de Malwarebytes Premium y la revierte a version
gratuita tras este tiempo. La versidon gratuita funciona como anti-malware/anti-spyware, lo que significa
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gue detecta y elimina varios tipos de malware. Ademdas, Malwarebytes 3.0 Free tiene caracteristica anti-
rootkit, lo cual ayuda a eliminar rootkits y reparar los archivos que corrompen.

3. Spybot Search and Destroy

La version Spybot Free es una buena opcién para aquellos que buscan una herramienta de eliminacién de
malware gratuita y también para aquellos que buscan alguna capa mas de proteccidn gratuitamente. Su
escaner puede detectar rootkits, spyware, y amenazas malware y, aunque el programa es relativamente
lento, es una herramienta Util que puede funcionar junto a la mayoria de programas antivirus. El programa
también proporciona un panel para usuarios mas avanzados de PC, lo que permite escanear localizaciones
particulares de autoinicio, comprobar archivos individuales o carpetas sin importar si estdn localizadas en
los discos duros o en redes de comparticion. Por encima de esto, Spybot Search & Destroy escanea archivos
basados en la lista blanca, lo que ayuda a determinar si son seguros o no. Finalmente, este producto
gratuito también ofrece soporte gratuito, por lo que puedes siempre apoyarte en el equipo de asistencia de
Spybot a través de email. Lee mas sobre este producto en el analisis de Spybot.

4. Panda Free Antivirus

Panda Free Antivirus es uno de los mejores programas gratuitos de seguridad disponibles a dia de hoy. Este
programa de peso ligero es facil de usar y poderoso. La versiéon gratuita de Panda Antivirus proporciona
maxima proteccién contra los ultimos ejemplos de malware, se actualiza a si mismo automaticamente y no
abruma al usuario con complicadas opciones de configuracién. Sin embargo, Panda Free Antivirus no puede
presumir de velocidad de exploracion, ya que se toma un tiempo mientras el programa comprueba el
sistema entero en busca de amenazas. Aun asi, considerando que este programa ofrece proteccion a
tiempo real contra spyware y malware, asegura dispositivos USB contra infecciones y ofrece un Kit de
Rescate para limpiar tu PC en situaciones criticas, es un producto a considerar si estds buscando una
herramienta anti-malware gratuita.

5. Emsisoft Emergency Kit

Aunque Emsisoft ofrece una versidon de prueba gratuita del software Emsisoft Anti-Malware, un mes de
proteccion no es suficiente. Si quieres tener una herramienta de eliminacidén de malware gratuita, deberias
considerar instalar Emsisoft Emergency Kit. Este kit puede ser definido como programas que pueden ser
usados sin instalacidn para comprobar y eliminar infecciones del ordenador. Una caracteristica ventajosa
de este programa es que es facilmente portable — puedes transferirlo a un dispositivo USB y usarlo en
diferentes ordenadores. Este kit consiste en Emsisoft Emergency Kit Scanner, el cual proporciona una
interfaz grafica de usuario, y Emsisoft Commandline Scanner, el cual es controlado a través de Simbolos del
Sistema. Este kit puede detectar y limpiar virus, gusanos, troyanos, dialers, keyloggers y muchos otros
ejemplos de spyware/malware. Una desventaja de este programa es que no proporciona proteccién a
tiempo real y funciona relativamente mas lento en comparacidn con otras herramientas alternativas.

6. Microsoft Security Essentials/Windows Defender

Microsoft proporciona un software gratuito de seguridad para cada usuario de Windows. En el pasado, el
programa Microsoft Security Essentials fue usado para defender ordenadores con sistemas Windows Vista
y Windows 7 contra virus y spyware, y en Windows 8, se ha reemplazado con Windows Defender, el cual
muestra proteccidn contra virus, malware y spyware. Windows Defender ofrece protecciéon a tiempo real,
basada en la nube y también protecciéon en el arranque, y todas estas caracteristicas ayudan a crear un
ambiente seguro para cada usuario de Windows. Tristemente, usar Windows Defender junto a otros
programas anti-malware puede ser contra-productivo y puede causar ralentizaciones del sistema y
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similares problemas. Sin embargo, esta herramienta de seguridad no apunta alto en las pruebas de
deteccion de malware, aunque puede defenderte contra amenazas bien conocidas, no deberias esperar
mucho de ella.

éNo te gusta gastar dinero? Instala un programa todo-en-uno

Con muchos antivirus, anti-malwares, optimizaciones de ordenador y programas de limpieza del registro
disponibles hoy en dia, puede ser dificil seleccionar el correcto. Sin embargo, hay programas que pueden
hacer muchas cosas a la vez, y Reimage es exactamente ese tipo de producto. Aunque en el pasado habia
varios analisis negativos sobre el marketing de Reimage en Internet, esta compafiia ha cambiado y ahora es
un producto top que se esta construyendo rapidamente confianza y reputacion entre los usuarios. Nosotros
encontramos Reimage extremadamente beneficioso, ya que combina caracteristicas de eliminador de
malware, optimizador de ordenador y también herramienta de recuperacién. El programa tiene la
tecnologia de escaneo Avira AntiVir integrada, lo que garantiza un gran ratio de detecciéon de malware.
Ademas, Reimage puede solucionar errores de Windows, mejorar la velocidad del ordenador y también
reemplazar archivos corruptos o eliminados del sistema Windows para asegurar la funcionalidad adecuada
del PC. Aunque este producto es de pago, te sugerimos que leas mas informacién sobre él en este analisis.

FUENTE: http://losvirus.es/las-mejores-herramientas-gratuitas-de-eliminacion-de-malware-de-2017/
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SECURE COMMUNICATIONS - END-TO-END ENCRYPTION
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COMPANIA DE GESTION DE RIESGO Y CAPACITACION S.A.

Nuestro pais se encuentra ubicado sobre el cinturéon de fuego del pacifico, por lo que nos encontramos
expuestos a eventos naturales que pueden afectar nuestras actividades, razén por la cual, debemos
tomar acciones y ejecutar procedimientos para mitigar posibles siniestros, ya sean causados por la
fuerza de la naturaleza o por accidentes humanos.

Contamos con personal especializado en la gestion, planificacion, capacitacion e implementacion de
estrategias para la reduccion de riesgos y ponemos a su disposicién , asesoramiento en la elaboracion
de planes de gestion de riesgos, disefiados exclusivamente para las caracteristicas de su empresa, asi
como, capacitacion en areas a fines, principalmente en:
« Primeros auxilios.

» Brigadas de emergencia.

= Prevencion de incendios

= Seguridad industrial.

* Normas de seguridad.

= Prevencion y manejo de emergencias y evacuaciones.

WWW. gesrica.com
E-mail: info@gesrica.com

Teléfonos: 0984489267 - 0996620889 — 0979003123
Direccion: 18 de Septiembre 07-04-009 y Panamericana Norte.
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