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Plan de Continuidad y Plan de
Contingencia, una forma de
salvar tu negocio

) iNBest

Una empresa preparada

para todo es una empresa

que permanece

En la actualidad las empresas se encuentran
realizando el fortalecimiento continuo de sus
infraestructuras tecnoldgicas, para salvaguardar
la informacién de amenazas internas y externas y
que pueden afectar los negocios o el
funcionamiento normal de las instituciones.

Siendo la informacién el activo mas valioso de
cualquier tipo de institucion o empresa, se
considera de suma importancia, razén por la cual
dan cabida al nacimiento vy actualizacién
permanente de los planes de contingencia y los
planes de continuidad, para minimizar los riesgos
de pérdida, substraccién o dafio permanente de
la misma.

SCProgress en esta nueva edicidn, realiza el
anadlisis y expone las mejores practicas de los
planes de contingencia y los planes de
continuidad, que faciliten y guien a nuestros
lectores en su elaboracién y mantenimiento para
que sus instituciones cuenten con la metodologia
necesaria, para continuar sus tareas de manera
segura y confiable.

Debido a los ultimos acontecimientos mundiales,
en todas las empresas se deben evaluar las
previsiones que se toman para salvaguardar la

informacién de la empresa. Muchas veces, se
cree que el Plan de Contingencia, Plan de
Recuperacidn de Desastres y de Continuidad del
Negocio son lo mismo; estamos equivocados.

Un Plan de Contingencia consiste en restar el
impacto financiero que puede causar un
“incidente” inesperado en la compafiia dentro del
marco de los procedimientos habituales de la
empresa, este plan trabaja para recuperar a la
companiia de los imprevistos especiales que se
puedan dar, y que por su causa interrumpen el
sistema de produccion.

Este plan debe expresar claramente:

e Qué recursos materiales son necesarios.

e Qué personas estan implicadas en el
cumplimiento del plan.

e Cudles son las responsabilidades concretas de
esas personas y su rol dentro del plan.

e Qué protocolos de actuacidon deben seguir y
cémo son.

Un Plan de Continuidad esta enfocado a asegurar
la continuidad del negocio, cuando de repente
ocurre un incidente inesperado. Este plan lo que
intenta es no detener la productividad de la
empresa, e intentar que la situacién que ha
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sucedido en ese momento nos afecte lo menos
posible.

Los objetivos principales del plan de continuidad

de negocio, pueden ser resumidos también de la

siguiente forma:

e Prevenir: Limitar al maximo la probabilidad de
que tenga lugar cualquier interrupcion.

e Contener: Reducir el impacto de cualquier
interrupcion.

e Recuperar: Asegurar una pronta recuperacion.

¢ Transferir el riesgo residual

Un plan de recuperacion de desastres (RD en
espafol, o, DRP, por sus siglas en inglés) se
refiere al plan de recuperacion del area de
tecnologia.

Para asegurar la continuidad del negocio, es
recomendable partir de la siguiente premisa:
"Siempre desear lo mejor y planear para lo peor".
En un buen plan existen diferentes factores que
hay que tomar en cuenta. Por lo que se debe
considerar dos fases que son:

Prevencion:

1. Enviar respaldos fuera de sitio semanalmente
para que en el peor de los casos no se pierda
mds que los datos de una semana. Incluir el
software asi como toda la informacién de
datos, para facilitar la recuperacion.

2. Si es posible, usar una instalacidn remota de
reserva para reducir al minimo la pérdida de
datos.

3. Redes de Area de Almacenamiento (SANs) en
multiples sitios son un reciente desarrollo
(desde 2003) que hace que los datos estén
disponibles inmediatamente sin la necesidad
de recuperarlos o sincronizarlos.

FUENTES:

4. Protectores de linea para reducir al minimo el
efecto de oleadas sobre un delicado equipo
electrodnico.

5. El suministro de energia ininterrumpido
(SAl).La prevencién de incendios - mas
alarmas, extintores accesibles.

6. El software del antivirus, a través de la
instalacion de Awvira, desarrollado en el
concepto Aleman de calidad, no produce
molestias al cliente y el altamente eficiente.

7. El seguro en el hardware, mediante la
instalacidn de CYBEROAM NEXT
GENERATION FIREWALL, el unico Firewall de
Siguiente Generacidn del mercado que utiliza
la identificacidon de Usuarios (Capa 8) a través
de las capas 2 — 7, permitiendo a las empresas
tener un mejor control y seguridad en sus

redes.
NG SERIES : FUTURE-READY SECURITY

Recuperacion:

1. Comprar nuevo equipo (el hardware) o
reparar o quitar virus, etc.

2. Llamar el abastecedor de software e instalar
de nuevo el software.

3. Recuperar los discos de almacenaje que estén
fuera de sitio.

4. Reinstalar todos los datos de la fuente de
respaldo.

5. Volver a ingresar los datos de las pasadas
semanas.

6. Tener estrategias periddicas de respaldos de
base de datos.

7. Monitorear el proceso.

* http://blog.segu-info.com.ar/2013/03/plan-para-la-recuperacion-de-desastres.htmi
*  http://www.audea.com/plan-de-continuidad-y-plan-de-contingencia-una-forma-de-salvar-tu-
negocio/ https://www.inbest.me/comunidad/la-importancia-de-los-planes-de-contingencia-drp-y-

continuidad-de-negocio

*  http://www.ibs-cobanma.hn/noticias/122-plan-de-contingencias-y-continuidad-empresarial.html
*  http://www.tecnologiapyme.com/recursos/guia-de-inteco-para-establecer-un-plan-de-

continuidad-del-negocio
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Rincon de los Jovenes
AgIC Print

Un circuito eléctrico es el recorrido por donde se desplazan las cargas eléctricas. Usualmente se utilizan
cables para conectar las fuentes de poder hasta el final del trayecto, pero la empresa AglC simplifico este
proceso. Con su invento AgIC Print, usando una impresora totalmente normal ahora es posible imprimir tus
propios circuitos.

Los diferentes avances en ciencia han hecho posible la
manufacturacion de una tinta conductora. Esta tinta contiene
pequefias particulas de plata (cabe recalcar que este mineral es uno
de los mejores conductores eléctricos que existe). Esta tinta sirve para
crear prototipos de circuitos, y mientras se estd en el proceso de
creacién de la impresion es posible revisar y cambiar su forma para
gue se adapte a las caracteristicas que se necesitan, haciendo el
proceso mucho mds simple y estéticamente mas atractivo que el

comun.

Las impresoras tienen una altisima precisién comparada a cualquier otro equipo de fabrica del mismo
precio, eso hace que cualquier circuito que se quiera imprimir sea extremadamente preciso, y todo desde la
comodidad de casa. Los creadores de esta innovadora idea no solo pensaron en el funcionamiento del
invento, sino que también pensaron en el arte que se puede realizar con él. Los cables suelen ser feos,
desorganizados y estresantes, con esta idea los circuitos no tienen por qué ser aburridos y nada atractivos.

Con herramientas como Adobe lllustrator o Corel Draw los usuarios pueden usar toda su imaginacion para
crear elementos de un circuito totalmente funcionales. Y al decir que se puede explotar toda la imaginacién
de una persona, con esto me refiero a que con una hoja de papel y tinta pueden conseguir un objeto que
vuela, un sensor inteligente o un aparato para llevar en tus manos.

Esta empresa incluso ha creado un marcador (AgIC Pen), que al
usar en un tipo especial de papel, sirve para el mismo propésito, \
crear tus propios circuitos. Y a la vez crearon el primer borrador
de tinta conductiva, para poder editar cualquier creacion
realizada a mano con el AglC Pen o con la AgIC Print. Si
cometiste un error al crear un circuito, vas a poder arreglarlo al
instante. Las opciones son infinitas.

FUENTES:

e  https://www.kickstarter.com/projects/1597902824/agic-print-printing-circuit-boards-with-home-
print/description

e https://www.kickstarter.com/projects/1597902824/erasable-circuit-marker-draw-and-edit-circuits-
smo/updates
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Aspectos a considerar en la
Elaboracion del Plan de
Contingencias y Seguridad
Informatica

Las organizaciones estdn constantemente
expuestas a contingencias o riesgos de diferente
tipo, algunos de caracter natural como los
terremotos, inundaciones, erupciones volcdnicas,
tormentas eléctricas, etc., y otros provocados por
el hombre como ataques terroristas, sabotajes,
etc.,, los cuales pueden finalizar en grandes
incendios que de no ser atendidos de manera
oportuna, pueden causar graves dafios a las
instalaciones y a las personas, inclusive causando
la muerte.

Por otra parte, cada vez son mas los ataques
informdticos que amenazan a las instituciones
tanto publicas como privadas, los ataques a su
vez son mucho mds sofisticados, esto hace que el
personal técnico de las dreas de comunicaciones
como informaticas estén preparando planes que
les permita seguir operando si en algin momento
el ataque, surte el efecto deseado.

Los ataques van desde el secuestro de la
informacién, inyeccién de ataques, control de los
sistemas, etc., todo esto puede causar graves y a
veces irreparables dafios a las instituciones, de
ahi la necesidad de contar con sistema de
seguridad apropiados y a su vez, con planes de
contingencia.

El plan de contingencia informatico debe
implicar por lo menos los siguientes pasos:

e Andlisis de los amenazas fisicas (desastres
naturales o antrépicos) e informaticas.

¢ Probabilidad de ocurrencia de un desastre o
ataque.

e Analisis de nuestros recursos humanos vy
materiales (plataformas).

¢ Analisis de nuestras fortalezas y debilidades.

¢ Analisis de los datos sensibles o criticos de las
plataformas tecnoldgicas.

e Andlisis de horarios criticos, tales como la
noche o fines de semana.

e Andlisis del tiempo maximo que Ia
organizacién puede estar sin operar.

e Posibles alternativas de solucion.

¢ Proveedores que pueden ayudar en caso de
desastres.

e Analisis de costos.

¢ Desarrollo del plan de contingencia.

e Desarrollo del plan de recuperacién.

e Seguimiento y evaluacidn del plan.

Si bien es cierto la unidad de TICs es la encargada
de la implantaciéon de medidas de seguridad
informatica y del desarrollo y evaluacién del plan
de contingencias, este debe involucrar a todos los
miembros de la institucion, quienes deben saber
de acuerdo a su nivel, las responsabilidades y
actividades que deben cumplir para que el plan
surta el efecto deseado.

El alcance del plan debe guardar correlacién con
la infraestructura de comunicaciones e
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informdtica, asi como los procedimientos
relevantes asociados con la plataforma
tecnoldgica. La infraestructura informatica estd
conformada por el hardware, software vy
elementos complementarios que soportan la
informacién o datos criticos para la funcién del
negocio. Los procedimientos relevantes a la
infraestructura informatica, son aquellas tareas
que el personal realiza frecuentemente al
interactuar con la plataforma informatica
(entrada de datos, generacion de reportes,
consultas, etc.).

El objetivo de un plan de contingencia es
implantar un apropiado sistema de seguridad
fisico y |ldgico en prevision de desastres
(incendios, inundaciones, terremotos, ataques
terroristas, ataques informaticos, etc.) de tal
manera de establecer medidas destinadas a
salvaguardar la informacién y restaurar los
servicios en forma rapida, eficiente, con el menor
costo y pérdidas posibles.

La base del plan de contingencia y su posterior
recuperacion, es establecer prioridades claras
sobre qué tipo de procesos son los mas
esenciales. Es necesario por tanto la
identificacion previa de cuales de los procesos
son criticos y cudles son los recursos necesarios
para garantizar el funcionamiento de las
aplicaciones de gestidn.

Las simulaciones son esenciales para verificar la
eficacia del plan, estds deben realizarse en forma
frecuente y en diferentes ambientes, cuando se
encuentra todo el personal
laborando hasta cuando se
dispone de personal al
minimo como es el caso de
los fines de semana o dias
feriados, de igual manera
se debe considerar los

Confidencialidad

Seguridad
de la informacién

frente a sus adversarios y por ende mas efectiva,
por tanto la seguridad de sus sistemas debe ser lo
mas importante para proteger la informacion y
los datos.

Dependiendo del lugar, regién, situacion politica,
etc., la probabilidad de que ocurra un desastre
puede ser alto o bajo, sin embargo por lo general,
el impacto podria ser tan grande que resultaria
fatal para la organizacién, de ahi la necesidad de
realizar un adecuado analisis de las amenazas,
probabilidad de ocurrencia y su impacto.

Es importante considerar la seguridad informatica
tanto desde el punto de vista fisico como desde el
l6gico. La seguridad fisica se refiere a la seguridad
de los componentes de los equipos informaticos
(hardware) e instalaciones, a la seguridad logica
se refiere a la seguridad de la informacién y los
programas de almacenamiento en un equipo o
una red de datos.

La seguridad de informacién y por consiguiente
de los equipos informaticos, es un tema que llega
a afectar la imagen institucional de las empresas,
incluso la vida privada de
personas. Es obvio el interés
creciente que dia a dias se
evidencia sobre este aspecto de
la nueva sociedad informatica.
Ladrones, manipuladores,
saboteadores, espias, etc.

horarios criticos como el
ingreso a las labores por la
mafiana, también considerar diferentes niveles
de riesgo, desde un ataque informatico hasta un
ataque terrorista.

Integridad

Las organizaciones deben garantizar la integridad,
autenticidad vy disponibilidad de la informacién
de sus clientes, eso le hard mas competitiva

reconocen que el centro de
cOmputo de una institucion es
su nervio central, que normalmente tiene
informacién confidencial y a menudo es
vulnerable a cualquier ataque.

Los planes de contingencia deben contemplar
tres fases:

Disponibilidad
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e Preventiva: Acciones para evitar o disminuir
los efectos de los desastres.

e Correctiva: Acciones cuando ocurrid el
desastre o ataque.

e Recuperacion: Acciones para recuperarse de
los efectos causados por los desastres o
ataques.

Las organizaciones deberan tener claramente
definidos los sistemas de informacién con los que
cuenta, tanto los de desarrollo propio, como los
desarrollados por empresas externas. Ello
permitira establecer las acciones que se deben
observar para recuperar los servicios, ya sea con
el personal propio de la empresa o con los
proveedores.

De manera general los servicios que
proporcionan las organizaciones son:

¢ Sistema de comunicaciones (telefonia, video
conferencia, etc.)

e Servicio de correo corporativo

¢ Servicios Web: Publicacién de péaginas Web.

¢ Internet.

FUENTES:

e VPN: servicios de acceso privado a la red
desde cualquier lugar.

e Servicio de monitoreo y vigilancia.

e Servicios de seguridad.

e Servicio de antivirus.

e Servicios de control de personal.

El éxito en la implantaciéon de un plan de
contingencias y seguridad informatica depende
en gran medida, del nivel de preparacién del
personal, del conocimiento profundo de Ia
organizacién y sus medios asi como de la
importancia que le den sus maximas autoridades,
es por tanto trascendental que desde los niveles
mas altos se apoye en forma total en la
implementacion de medidas preventivas,
correctivas y de recuperacion. Las organizaciones
deben aliarse con proveedores que tengan
experiencia en este tipo de acciones, tal como
SCCPROGRESS que cuenta con personal
altamente capacitado para orientar en la
elaboracion de planes y la implantacion sistemas
de seguridad informatica.

e http://www.monografias.com/trabajos101/plan-contingencia-y-seguridad-informacion/plan-
contingencia-y-seguridad-informacion.shtml#ixzz4nEJwx2Ss

e www.forodeseguridad.com/artic/discipl/4132.htm

e https://es.wikipedia.org/wiki/Plan_de_contingencias
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Recuperacion de Tecnologias de
la Informacion Frente a
Desastres

Si bien son ciertos y tangibles todos los beneficios

relevantes, las fuentes de experiencia para

de las nuevas tecnologias, existen problematicas
que resultan impredecibles aun para los grandes
avances. Los desastres son hechos naturales o
provocados que afectan de manera negativa a la
cotidianidad, ]

son h
intempestivos vy
desembocan en
cambios
permanentes.
En este articulo,
proporcionamos
informacién
referente a |la
elaboracion del
plan de
recuperacion de
desastres de
tecnologias de
la informacion § o
(T1), senalaremos los pasos que a nuestra
consideracion deben seguirse, y los aspectos mas
importantes que deben considerarse en su
elaboracion.

Los planes de recuperacién de desastres (RD)
proporcionan un enfoque estructurado vy
procedimientos detallados a seguir para
responder a los incidentes no previstos que
ponen en peligro la infraestructura de TI,
compuesta por hardware, software, redes,
procesos y personas. Proteger las inversiones
realizadas por su firma en la infraestructura
tecnoldgica y garantizar la capacidad empresarial
para ejecutar sus operaciones corporativas son
las principales razones para poner en marcha un
plan de recuperacién de desastres en Tl.

Todo plan integral de recuperacidon de desastres
deberia incluir también a todos los proveedores

recuperar los sistemas afectados y una secuencia
légica de los pasos a seguir hasta alcanzar una
recuperacion éptima.

P Posterior a la
evaluacién de

riesgos e
identificacion de
: amenazas
fe==-"=l| potenciales  a
= nuestra
pe— infraestructura
| e de T, el

siguiente paso es
determinar qué

p ol J
elementos de
Aol ] .
dicha
infraestructura
son los mas
importantes

para las operaciones corporativas. Asumiendo
que todos los sistemas y redes Tl funcionan con
normalidad, nuestra empresa deberia ser
plenamente viable, competitiva y sélida desde el
punto de vista financiero. Cuando un incidente -
interno o externo- afecta negativamente a la
infraestructura de TI, las  operaciones
corporativas pueden verse amenazadas.

Segun la NIST SP 800-34 [PDF], Contingency
Planning for Information Technology Systems
(Planificacion de contingencias para los sistemas
de tecnologias de la informacion), del National
Institute for Standards and Technology (NIST, o
Instituto Nacional de Estandares y Tecnologia) de
los Estados Unidos, lo que viene a continuacion
resume la estructura ideal de un plan de
recuperacion de desastres TI:

Www.scprogress.com
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1. Elaboracidn de la declaracion de politicas
para el plan de contingencia. Contar con unas
directivas formales proporciona la autoridad
y orientacion necesaria para elaborar un plan
de contingencia efectivo.

2. Realizacién del analisis de impacto sobre el
negocio (BIA). El andlisis del impacto sobre el
negocio ayuda a identificar y priorizar los
sistemas y componentes criticos de TI.

3. Identificacion de controles preventivos.
Medidas que reducen los efectos de las
disrupciones al sistema y pueden aumentar
su disponibilidad y reducir los costos de
contingencia del ciclo de vida.

Recuperacion
de Desastres

4. Desarrollo de estrategias de recuperacién.
Tener una estrategia integral garantiza que el
sistema se recuperard de manera rdpida vy
efectiva después de una disrupcion.

5. Desarrollo de un plan de contingencia TI. El
plan de contingencia deberia contener
orientaciones y procedimientos detallados
para la restauracion del sistema dafiado.

6. Prueba, formacidn y ejecucién del plan. La
prueba del plan identifica lagunas en la
planificacion, mientras que la formacion
prepara al personal de recuperacion para la
activacion del plan; ambas actividades
mejoran la eficacia del plan y la preparaciéon
general de la entidad.

7. Mantenimiento del plan. El plan deberia ser
un documento vivo que se actualiza
regularmente para mantenerlo al dia con
mejoras al sistema.

Mantener un plan de recuperacidn ante
desastres (DR) puede ser una tarea ardua. Cada
plan de DR es diferente. Algunos planes
requieren una revision anual, otros de forma

mensual y algunos necesitan ser revisados cada
vez que un producto o el entorno, sufre algin
cambio. Cada organizacion debe decidir cuando
es conveniente revisar y/o cambiar el plan de DR,
pero écomo determinar cual es el momento
idéneo para realizar una actualizacién o revisidon?
En dltima instancia, usted deberd actualizar el
plan de recuperacién ante desastres cada vez que
se produzca un cambio en un factor importante
de su organizacion, al margen de que dicha
variable sea interna o externa. Y el marco
temporal en que se producen esos cambios es
impredecible. Actualizar frecuentemente los
planes de recuperacién ante desastres hace que
éstos sean mas completos y fiables, lo cual
genera un entorno de trabajo mas seguro en caso
de desastre.

Aspectos clave a considerar al planificar la
recuperacion de desastres TI:

Apoyo de la alta gerencia. Asegurese de tener el
apoyo de la alta gerencia a fin de lograr alcanzar
los objetivos del plan.

Tomarse en serio el proceso de planificacidon de
RD de TI. Aunque la recopilacién y analisis de los
datos para el plan de RD de Tl puede llevar
mucho tiempo, no es necesario que tenga
docenas de paginas. Los plantes simplemente
necesitan la informacidn correcta, y esa
informacién deberia ser actual y precisa.

Disponibilidad de estdndares. Entre los
estdndares relevantes que podemos usar a la
hora de desarrollar los planes de RD de Tl estdn
los siguientes: NIST SP 800-34, ISO/IEC 24762 y BS
25777.
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La sencillez es un grado. Es esencial reunir y
organizar la informacién correcta.

Estudiar los resultados con las unidades de
negocio. Una vez finalizado el plan de
recuperacion de desastres, debemos cotejar sus
conclusiones con los lideres de las unidades de
negocio para comprobar que nuestras premisas
son correctas.

Cabe destacar que un DRP es una de las mejores
inversiones que puede realizar una empresa. Sin
embargo, es mucho mas que adquirir
equipamiento, instalarlo y mantenerlo en
operacion. Debemos asegurar que dicho capital

FUENTES:

nos otorgue los mejores rendimientos, por lo que
lo mas recomendable es que los departamentos
de TI cuenten con un proveedor especializado y
experimentado que durante una contingencia
garantice los recursos apropiados en cuanto a
personal certificado, procesos y herramientas
para reaccionar apropiadamente.

SCProgress cuenta con las herramientas
necesarias de hardware y software de clase
mundial, reconocida por sus altos estandares de
calidad, productos y servicios a nivel
Latinoamérica por Latin  American Quality
Institute  (LAQIl), protegerd vy facilitara
permanentemente la continuidad del negocio.

Quito:
Guayaquil: (593 4) 211 4282 / 211 4145
Movil:

WWw.acein.com.ec

http://blog.segu-info.com.ar/2013/03/plan-para-la-recuperacion-de-desastres.html
http://searchdatacenter.techtarget.com/es/consejo/Aspectos-basicos-del-plan-de-recuperacion-
de-desastres-Actualizacion-y-revision
http://mundocontact.com/6-pasos-para-crear-un-plan-de-recuperacion-de-desastres-en-la-
empresa/

ACEIN:,

fmpresa especializada en la fabricacion de cuchillas industriales.

ocedores de las necesidades de elementos cortantes en la industria ecuatoriana, hemos
‘importado equipos y herramientas especiales para la fabricacion de cuchillas, ademas de aceros grado
‘herramienta en varias calidades, por lo que estamos en la capacidad de ofrecer cuchillas para corte de
papel, cartén, plastico, metal y madera.

Nuestra amplia experiencia en el campo de los aceros especiales, tratamientos térmicos, mecanizado
y rectificado de herramientas industriales, nos permite ofrecer cuchillas de alta calidad y rendimiento.
Los procesos productivos de la empresa van desde la importacion de la materia prima, mecanizado de
las herramientas con maquinas de alta precision, tratamiento térmico, hasta el rectificado y afilado de
las cuchillas, obteniendo un producto que cumple con normas de calidad internacionales.

Todos los procesos de fabricacion los realizamos en nuestra planta de produccion, por lo que tenemos
el control a lo largo de la fabricacién de la herramienta, lo que nos permite ofrecer garantia total en
nuestros productos, sobre cualquier defecto de fabricacion.

(593 2) 242 9224

(593) 099 537 9415
Nuestro trabajo incluye el levantamiento de planos de las cuchillas de acuerdo a sus requerimientos y

necesidades, control de calidad de dureza y dimensiones, asesoria técnica en sitio y servicio de
posventa permanente.
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Capacitacion en Ciberseguridad
y Antimalware

“La necesidad de capacitacion surge por la diferencia entre lo que uno deberia saber y lo que sabe realmente”

El personal responsable de las dreas de sistemas, asi como los usuarios, deben conocer sobre la infinidad de
ataques informaticos amenazas, ataques a la informacién y a las infraestructuras tecnoldgicas, los
mantienen como dreas vulnerables permanentes, facilitando las actividades fraudulentas de hackers,
quienes han visto como un gran negocio lucrativo, la sustraccidon de datos, ya sea personal, financiera,
confidencial, etc.

La capacitacién en seguridad informatica, se vuelve relevante e importante para evitar que las empresas e
instituciones, se vean afectadas ante este tipo de amenazas.

SCProgress cuenta con asesores altamente especializados a nivel internacional, lo que nos permite brindar
cursos de capacitacion en diversos temas tecnoldgicos, especialmente en el area de seguridad informatica,
su amplia experiencia y conocimientos, les ha permitido participar en eventos nacionales e internacionales
como la conferencia organizada por la CEPOL Research & Science Conference (Organismo acreditado de la
Unién Europea), realizada en Budapest el afio 2016.

En esta ocasion SCProgress, consiente de la importancia que prestan las instituciones a la seguridad de la
informacién, y ante el incontrolable crecimiento de las amenazas, ha organizado y pone a disposicién de
sus lectores y clientes, capacitacion en los siguientes temas:

Certificacion en Ciberseguridad de la Introduccion al analisis y
RED comportamiento del malware
Contenido: Contenido:
e Fundamentos de red de computadoras y e Analisis de malware
defensa e Indicadores de infeccidn
e Amenazas, vulnerabilidades y ataquesalared | e Malware signatures
e Controles, protocolos y equipos para la e Categorias de malware
seguridad de la red e Mass vs Targeted malware
Disefo e implementacién de politicas de e Metodologia de andlisis de malware
seguridad en la red e Herramientas Antimalware
® Seguridades fisicas e Malware empaquetado y oculto
e Seguridades en los Host e DLL Hijacking
e Configuracion y administracién segura de e Magic labels
Firewalls e Formatos de archivos
e Configuracién y administracién segura de IDS e Dynamic Link Libraries
e Configuracion y administracion segurade VPNs | ¢  peteccién de virtualizacién de malware
e Proteccidn de redes inalambricas e Dependency Tracing
e Monitoreo y andlisis del trafico de la red e Modificacién de registros
* Gestion de riesgos y vulnerabilidades e Manipulacién de archivos del sistema
e Data backup y recuperacion de datos e Anilisis de trafico de la red
e Respuestay manejo de incidentes e Sandboxes
WWWw.Sscprogress.com
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Los cursos se dictan en las instalaciones de SCProgress ubicadas en el edificio Plaza de Vizcaya, tercer piso,
en La Pradera E7-21 y Mariana de Jesus,

Para mayor informacion visite nuestra pagina web: www.scprogress.com, o comuniquese directamente
al correo electrénico: ventas@scpgrogress.com.

ARREGLO Y CONFIGURACION
DE SWITCHES De CORE CISCO Y HP

|I|I|||||
CISCO

W

> PARTES Y PIEZAS PARA TODOS LOS
MODELOS DISPONIBLES

> TECNICOS ESPECIALIZADOS
=> DIAGNOSTICO GRATUITO

MAS INFORMACION:
s (P TELF(02)2900865 SCProgress
Ll INFO@SCPROGRESS.COM
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Cooperativa de Ahorro y Creédito
“General Ruminahui”

ORI  COOPERATIVADE AHORROY CREDITO

“GENERAL RUMINAHUT

Promoviendo el desarrollo y bienestar de sus socios
militares y civiles desde 1993.

* Créditos sin garante hasta 3.000 * Asistencia ambulatoria.

délares. + Consultas médica d@rlmer nivel
. - v /
* Otorgamos créditos para consumo, tad cualquiera de las

emprendedores y microempresarios. patgdbgias derivadas de: medicina

* Las tasas de interés mas bajas del general, ginecologiay pediatria.

ercado. * Cobertura en asistencia dental.
rsiones a plazo fijo. * Examen clinico y diagnastico.

e créditos y ahorros, a través * Higiene dental, alivio del dol

illas o con autorizacion de * Rayos X periapical, profi

jos del Banco Pichincha, (Limpieza dental

~ Calle Vaca N53-240y Av. Los Pinos a 30 mts. Del Cuartel Ruminahui.

Teléfonos: 2411-731/2406-117/0984977204
www.cooprumi.fin.ec
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Rincon de los Expertos

Anatomia de un plan de Continuidad del
Negocio

Si la organizacién no posee un plan definido de continuidad del negocio, hay que empezar por evaluar los
procesos principales del negocio. Determinar qué areas son vulnerables y las pérdidas potenciales que
puedan resultar de fallas en los procesos criticos. Es fundamental realizar en primer lugar un BIA (Business
Impact Analisys).

A continuacién, tendremos que desarrollar un plan que involucra los 6 siguientes pasos:

Identificar el alcance del plan.

Identificar los puntos mas criticos del negocio.

Identificar las funciones criticas.

Identificar las dependencias entre varias dreas de negocio y las correspondientes funciones.
Identificar un valor maximo de caidas y fallos del sistema, que pueden ser considerados aceptables.
Crear un plan para mantenerse trabajando durante las fallas criticas.

ok wnNE

Una herramienta comun para planificar la continuidad del trabajo, en caso de fallas criticas, es una lista
de verificacidon (checklist) que incluya todos los suministros y equipos, la localizacidon de los respaldos de
datos; donde el plan es aplicable y quienes pueden mantenerlo funcionando. Asi como también, la
informacidn de los principales contactos en caso de existir un evento de emergencia.

Recuerden que el plan de recuperacién ante desastres (DR) es parte del plan de continuidad del negocio.
Por tanto desarrollar un plan de DR en caso de no tenerlo, deberia ser parte de todos sus procesos.
Adicionalmente, si Usted no posee un DR, no asuma que es imposible, todos los elementos necesarios
puede encontrarlos facilmente en el mercado. Usted acepte que es necesario un tiempo de recuperacion, y
gue el mismo debe estar claramente definido y responder a las expectativas del negocio.

En los casos en que Usted mismo sea autor de sus planes, considere una entrevista personal a aquellas
personas que hayan superado fallas de recuperacién de desastres y sus casos sean de éxito. La gente
regularmente disfruta de contar sus experiencias profesionales, y los pasos o procedimientos utilizados
para superar los problemas. Estas personas pueden darle ideas y procedimientos de invaluable contenido
para superar las crisis.

Authorized GSMK SCP
CryptoPhone Distributor

El teléfono inteligente mas seguro del mundo

Www.scprogress.com
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Novedades

SCProgress y su Linea de Soluciones Open
Source

Hoy en dia existe una gran variedad de aplicaciones y soluciones de software libre, por lo que SCProgress
ofrece a todos sus clientes soluciones tecnoldgicas altamente competitivas, con la garantia y experiencia de
todos sus técnicos.

La implementacion de dichas soluciones, permite que se pueda controlar, gestionar y administrar sus
infraestructuras tecnoldgicas con total independencia de los proveedores de hardware y software.

Dentro de la linea open source cuenta especialistas altamente calificados en:

e Red Hat: lider mundial como proveedor de soluciones de cédigo abierto, a través de
un enfoque basado en la comunidad que le permite ofrecer tecnologias fiables y de
alto rendimiento en la nube, virtualizacién, almacenamiento, Linux y middleware.

-

e Moodle: software disefiado para ayudar a los educadores a crear cursos en linea de
alta calidad y entornos de aprendizaje virtuales. Tales sistemas de aprendizaje en
linea son algunas veces llamados VLEs (Virtual Learning Environments) o entornos virtuales de
aprendizaje.

e Zabbix es un Sistema de Motorizacién de Redes. Estd disefiado para monitorizar y
registrar el estado de varios servicios de red, servidores, y hardware de red.

Usa MySQL, PostgreSQL, SQlite, Oracle o IBM DB2 como base de datos. Su

backend estd escrito en lenguaje C y el frontend web estd escrito en PHP. Zabbix ZAB B IX

ofrece varias opciones de monitorizacion.

The Ultimate Open Source
Monitoring Solution

e Zimbra: la suite de colaboracidon Zimbra es un programa informatico colaborativo o Groupware que
consta de un servicio de correo electrénico creado por Zimbra Inc. Posee tanto el componente de
servidor como su respectivo cliente.

El servidor ZCS hace uso de proyectos de codigo abierto existentes como Postfix, MySQL, OpenLDAP y
Lucene. Cuenta con una interfaz de programacidon de aplicaciones basada en SOAP para toda su
funcionalidad y actia como servidor IMAP y POP3 de correo electrénico.

Adicionalmente es muy importante destacar que SCProgress, desarrolla aplicaciones open source con otras
tecnologias, para satisfacer a sus dilectos clientes que requieran soluciones mas personalizadas, para que
empresas e instituciones sean lideres en tecnologia de la mejora calidad.

Si requiere mayor informacion sobre los productos, visite la pagina web: www.scprogress.com, si usted
prefiere un asesoramiento personalizados con nuestros técnicos, escribanos directamente a
ventas@scprogress.com, o comuniquese directamente a nuestro teléfono: (02) 2900865.

Www.scprogress.com
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Noticias

Guia para prevenir y enfrentar un ataque
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El caso de WannaCry solo fue una muestra de los desafios que enfrentan empresas y usuarios.

El dltimo ataque cibernético  mundial,
protagonizado por el programa malicioso
WannaCry, les recordd a las compafias y a los
ciudadanos que los sistemas informaticos no son
infalibles ni invulnerables. Fue un manifiesto de la
existencia de un lado oscuro del dmbito virtual
donde ya no solo actuan “lobos solitarios” avidos
por superar desafios o de suscitar caos por mera
diversion, sino  organizaciones criminales,
“enormes equipos de personas”, cuya principal
motivacion es el dinero.

El impacto econdmico de WannaCry fue estimado
en 4.000 millones de ddlares. Los criminales
bloquearon el acceso a los datos de cerca de
250.000 computadores y pedian un pago de entre
300 y 600 ddlares por liberar la informacién
cautiva. El botin final de los bandidos se estima
en alrededor de 100.000 dodlares. Aunque se
preveia una segunda ola de ataques en los dias
posteriores a la primera epidemia, la crisis
suscitada por WannaCry se ha apaciguado.

Sin embargo, los ataques continuaran. Segun el
experto en seguridad de la informaciéon Ivan
Castellanos, de la firma Etek International,
WannaCry fue un caso de considerable impacto
medidtico, pero no excepcional. “Habrd mas
arremetidas de los ciberdelincuentes, tal vez con
peores consecuencias pero menos llamativos”,
alerté.

Muchos de esos ataques seran silenciosos, como
aquel perpetrado por cibercriminales en 2015,
cuando robaron hasta 1.000 millones de ddlares
de mas de 100 bancos en 30 paises. Fue calificado
como el mayor robo de la historia en su
momento y fue ejecutado de forma metddica.

Los ciberdelincuentes instalaron ‘software’ espia
en los computadores del banco. Aprendieron
como operaban los empleados y los sistemas de
las diferentes entidades infiltradas y después
empezaron a transferir dinero a sus cuentas.
Tomaron entre 2,5 y 10 millones de délares de
cada una de sus victimas y asi fueron acumulando
un botin multimillonario.

Www.scprogress.com
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El “software” de cibersecuestro, como lo fue
WannaCry, seguird existiendo, y tal vez no
atacard a miles de computadores a la vez, pero si
podria afectar al computador de cualquier
ciudadano o empresa. Las cifras avalan la alerta:
se estima que sean 12 programas maliciosos por
segundo. A diario son atacadas mas de
400 empresas y los cibercriminales han
robado mas de 3.000 millones de ddlares
en los ultimos tres afios.

Sepa qué debe hacer para prevenir
ataques futuros o coémo responder en
caso de haber sido victima de uno de
ellos.

Cuando llega la ofensiva

De acuerdo con Juan Mario Posada,

consultor en seguridad informatica de la
firma EY, las maquinas infectadas deben
ser aisladas y desconectadas de la red para evitar
gue sean fuente de propagacion.

“En la medida en que se traten los primeros
casos, se previenen contagios”, dice. El experto
asegura que es necesario activar los planes de
respuesta a incidentes y que estos casos no se
deben tratar solo como un tema de tecnologia,
sino como un problema que afecta a todas las
divisiones de la organizacion.

Para las empresas es muy importante que se
conserve evidencia del proceso en caso de
requerirse una investigacion y es recomendable
que las copias de seguridad se ubiquen en
unidades de almacenamiento que se encuentren
fuera de linea.

Para las copias de seguridad, se recomienda
implementar un plan para probar, con
regularidad, que los respaldos funcionen de
forma correcta en caso de que sea necesario
usarlos.

Si cae presa de un “software” de cibersecuestro,
también conocido  como “ransomware”,
absténgase de pagar. “Debe tener en cuenta que
estd lidiando con delincuentes y pagar el rescate
no le garantiza que vaya a recuperar el acceso a
su informacién. Ademads, esto incentiva a que los

ataques continlen y se incrementen, ampliando
las probabilidades de que incluso usted mismo
vuelva a ser victima nuevamente”.

Consejos para prevenir agresiones informaticas

Primero hay que ser consciente de la existencia
de amenazas informdticas, cuando se haga una
evaluacion de riesgo en una empresa, cuando se
empiezan a implementar nuevas tecnologias, se
debe priorizar la seguridad como parte esencial
del proceso.

Esto afecta, sobre todo, a las pequenas vy
medianas empresas. Este tipo de entidades se
estan transformando para entrar a la era digital,
pero su foco es incrementar sus cifras e impulsar
el negocio. Creen que la seguridad informatica es
mas un gasto que una inversion. Ese es el primer
error.

Los sistemas operativos deben estar actualizados
y protegidos. Deben optimizarse los tiempos de
mantenimiento y mejorar los equipos para evitar
caer presa de una brecha de seguridad.

Una de las razones por las que WannaCry tuvo
impacto fue porque, aunque ya existia una cura
para el problema desde marzo, muchas empresas
habian relegado el proceso de actualizacion vy
mantenimiento de sus sistemas.

“La red empresarial debe ser segura. Se debe
saber quiénes se conectan a ella. Quienes la
administran deben contar con una vision
completa del funcionamiento de la misma en

Www.scprogress.com
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todo momento. También es imperativo disefiarla
de modo que, en caso de ataque, existan
opciones para segmentar la red y aislar las
infecciones”.

También se debe invertir en la capacitacion de los
empleados. Segun la consultora EY, los ataques
responden, en un 83 por ciento, a empleados
descuidados. “En la mayoria de los casos, las
campanas de cibercrimen no solo involucran el
desarrollo de cddigos maliciosos, sino todo un
proceso de investigacion previa. Los

FUENTES:

cibercriminales preguntan cémo funciona la red,
se infiltran en la compaiia y engafian a su
personal para obtener informacién”.

Otro factor que llevd a la propagacién de
WannaCry fue que los creadores del programa
malicioso usaron una técnica de vieja data, la de
propagacion automatica, un mecanismo de
expansion de infecciones comun en la década
pasada, pero que fue una rareza para la época
actual.

e http://www.eltiempo.com/tecnosfera/novedades-tecnologia/consejos-para-prevenir-y-enfrentar-

ataques-informaticos-92972

Seguridad UTM

de Nueva Generacion (Firewall NG)
v Identify Layer 8

v’ State Full Firewall Inspection

v Filtrado Web y de Aplicaciones

v~ VPNy QoS

v’ IPSy WAF

v’ Relay AntiSpam y Antivirus

v’ Administracién de Enlaces Maltiples
v Disco Duro incluido.

v’ Mas de 1000 reportes integrados

Cyberoam
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Cuatro pasos para armar un Plan
de Continuidad del Negocio

Al hablar de "continuidad del negocio" nos
referimos a la capacidad de "sobrevivir a las cosas
malas" que pueden tener un impacto negativo en
la empresa: desde un brote de virus informatico
hasta un brote de virus bioldgico, y todos los
demas peligros entre ambos, como incendios,
inundaciones, tornados, huracanes, terremotos y
tsunamis. El estandar internacional para |la
continuidad del negocio, ISO 22301, la define
como la "capacidad de una organizacion de
continuar la prestacion de productos o servicios
en los niveles predefinidos aceptables, tras
incidentes de interrupcion de la actividad". La
Gestion de la Continuidad del Negocio, también
llamada BCM por sus siglas en inglés, es el
proceso de lograr esta capacidad y mantenerla.

En el presente articulo, describimos los puntos
basicos de un BCM, ademas suministramos una
lista de recursos que la organizacidn puede
utilizar para mejorar la capacidad de sobrevivir a
cualgquier cambio imprevisible e indeseado.

La continuidad del negocio no es sélo para
tecnologia de la informacion.

La mayoria de las organizaciones de hoy son
sumamente dependientes de la tecnologia de la
informacidn, TI. Los procesos informaticos se dan
en equipos portatiles, servidores, tabletas y hasta

smartphones, pero queda claro que esta
tecnologia puede verse afectada por una amplia
gama de incidentes potencialmente desastrosos.

Estos van desde cortes en el suministro de
energia provocados por tormentas hasta la
pérdida de datos causada por equivocaciones de
los empleados o por criminales informaticos.

Desde los albores de la Tl, estaba claro que las
organizaciones iban a necesitar estrategias para
prepararse para dichos incidentes, responder a
ellos y recuperarse de ellos. Por ese motivo, gran
parte de los primeros trabajos sobre el manejo de
incidentes de interrupcidn de la actividad provino
de la comunidad de TI.

No obstante, con el paso del tiempo, la disciplina
de "recuperacién ante desastres" evoluciond a
"un proceso de gestidn holistico" que "identifica
amenazas potenciales para la organizacion vy el
impacto que su materializacién podria ocasionar
en las operaciones corporativas, y que
proporciona un marco para crear resistencia
corporativa de modo que pueda dar una
respuesta eficaz que proteja los intereses de sus
grupos de interés, reputacion, marcas y
actividades de creacion de valor fundamentales".
Hay que tener en cuenta que, aunque la empresa
no necesita tener certificaciéon 1SO 22301 para
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sobrevivir a un desastre, algunas corporaciones
desean conseguir esta certificacion para mejorar
su programa de BCM y a la vez para ganar mas
mercado. Por ejemplo, es evidente que ciertas
empresas esenciales para la cadena de suministro
de algunas industrias reciben mas solicitudes por
el seguro de continuidad del negocio en las
negociaciones contractuales, y su adherencia a
ISO 22301 ciertamente contribuye a esta
cuestion.

Un programa basico de BCM en cuatro pasos

Desafortunadamente, algunas empresas deben
cerrar cuando las alcanza un desastre para el cual
no estaban preparadas adecuadamente. Es
lamentable porque el camino para dicha
preparacion estd bien documentado. Cualquier
empresa de cualquier tamafio puede mejorar las
posibilidades de superar un incidente de
interrupciéon de la actividad y quedar en una
pieza, con la marca intacta y sin merma en los

ingresos, si sigue ciertas estrategias probadas y
de confianza, mas alld de que desee obtener la
certificacion 1SO 22301 o no.

A continuacion, un resumen de los cuatro pasos
principales:

Identificar y priorizar las amenazas

Cree una lista de las amenazas y los incidentes de
interrupciéon que pueden provocar. Considere
que las amenazas varian segun la ubicacion, por
ejemplo, terremotos, incendios forestales,
tsunamis, etc.

En esta etapa, una buena técnica es reunir
personas de todos los departamentos en una
sesion de intercambio de ideas. El objetivo de la
reuniéon es crear una lista de escenarios
ordenados por probabilidad de ocurrencia y por
potencial de causar un impacto negativo.

Realice un analisis del impacto en la empresa

Determine qué partes de la empresa son las mas
criticas para que sobreviva. Una manera es
comenzar detallando las funciones, los procesos,
los empleados, los lugares y los sistemas que son
criticos para el funcionamiento de Ia
organizacién. Para ello, debera entrevistar a los
empleados de cada departamento y luego
elaborar una tabla de resultados que liste las
funciones y las personas principales y las
secundarias.

A continuacién determine la cantidad de "dias de
supervivencia" de la empresa para cada funcion.
¢Cuanto puede resistir la empresa sin que
una funcién en particular provoque un
impacto grave?

Ordene el impacto de cada funcién, por
ejemplo, utilice una escalade 1 a 4, donde 1
= impacto critico en las actividades
operativas o pérdida fiscal, y 4 = sin impacto
a corto plazo. Si luego se multiplica el
impacto por los "dias de supervivencia", se
puede ver cudles son las funciones mads
criticas. Al principio de la tabla quedaran las
funciones con un impacto mayor y con sélo
un dia de supervivencia.

Cree un plan de respuesta y recuperacion

En esta etapa debera catalogar datos clave sobre
los bienes involucrados en la realizacion de las
funciones criticas, incluyendo sistemas de TI,
personal, instalaciones, proveedores y clientes.
Deberd incluir numeros de serie de los equipos,
acuerdos de licencia, alquileres, garantias,
detalles de contactos, etc.

Necesitara determinar "a quién llamar" en cada
categoria de incidente y crear un arbol de
nameros telefénicos para que se hagan las
llamadas correctas en el orden correcto. También
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necesitara una lista de "quién puede decir qué
cosa" para controlar la interaccién con los medios
durante un incidente.

Deberdn quedar documentados todos los
acuerdos vigentes para mudar las operaciones a
ubicaciones e instalaciones de Tl temporales, de
ser necesario.

Los pasos para recuperar las operaciones
principales deberian ordenarse en una secuencia
donde queden explicitas las interdependencias
funcionales. Cuando el plan esté listo, asegurese
de capacitar a los gerentes sobre los detalles
relevantes para cada departamento, asi como la
importancia del plan general para sobrevivir a un
incidente.

Pruebe el plan y refine el analisis

La mayoria de los expertos en BCM recomiendan
probar el plan al menos una vez al afio, con

FUENTES:

ejercicios, analisis paso a paso o simulaciones. La
prueba permite sacar el mayor provecho en la
creacion del plan, y no sélo encontrar fallas y dar
cuenta de los cambios corporativos con el
transcurso del tiempo, sino que también causa
una buena impresién en la gerencia.

No cabe duda de que estos cuatro pasos
significan un enorme trabajo, pero es una tarea
que las empresas ignoran bajo su propio riesgo. Si
el proyecto parece demasiado desalentador para
aplicar a la empresa completa, considere
comenzar por unos pocos departamentos o una
sola oficina. Todo lo que vaya aprendiendo en el
proceso se podrd aplicar en mayor escala a
medida que progrese. Evite a toda costa pensar
que las cosas malas no suceden, porque si lo
hacen. Sélo tiene que estar preparado. Y no
pretenda que cuando ocurra algo no serd tan
malo, porque podria serlo.

e https://www.welivesecurity.com/la-es/2014/05/14/gestion-continuidad-negocio-cuatro-pasos/
e https://www.securityartwork.es/2013/04/04/continuidad-de-negocio-tipos-de-proyectos/
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Los sistemas de cableado estructurado constituyen una plataforma universal para la transmision
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