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Plan de Continuidad y Plan de 

Contingencia, una forma de 

salvar tu negocio   

 

En la actualidad las empresas se encuentran 
realizando el fortalecimiento continuo de sus 
infraestructuras tecnológicas, para salvaguardar 
la información de amenazas internas y externas y 
que pueden afectar los negocios o el 
funcionamiento normal de las instituciones. 
 
Siendo la información el activo más valioso de 
cualquier tipo de institución o empresa, se 
considera  de suma importancia, razón por la cual 
dan cabida al nacimiento y actualización 
permanente de los planes de contingencia y los 
planes de continuidad, para minimizar los riesgos 
de pérdida, substracción o daño permanente de 
la misma. 
 
SCProgress en esta nueva edición, realiza el 
análisis y expone las mejores prácticas de los 
planes de contingencia y los planes de 
continuidad, que faciliten y guíen a nuestros 
lectores en su elaboración y mantenimiento para 
que sus instituciones cuenten con la metodología 
necesaria, para continuar sus tareas de manera 
segura y confiable. 
 
Debido a los últimos acontecimientos mundiales, 
en todas las empresas se deben evaluar las 
previsiones que se toman para salvaguardar la 

información de la empresa. Muchas veces, se 
cree que el Plan de Contingencia, Plan de 
Recuperación de Desastres y de Continuidad del 
Negocio son lo mismo; estamos equivocados.  
 
Un Plan de Contingencia consiste en restar el 
impacto financiero que puede causar un 
άƛƴŎƛŘŜƴǘŜέ ƛƴŜǎǇŜǊŀŘƻ Ŝƴ ƭŀ ŎƻƳǇŀƷƝŀ ŘŜƴǘǊƻ ŘŜƭ 
marco de los procedimientos habituales de la 
empresa, este plan trabaja para recuperar a la 
compañía de los imprevistos especiales que se 
puedan dar, y que por su causa interrumpen el 
sistema de producción. 
 
Este plan debe expresar claramente: 
ω Qué recursos materiales son necesarios. 
ω Qué personas están implicadas en el 

cumplimiento del plan. 
ω Cuáles son las responsabilidades concretas de 

esas personas y su rol dentro del plan. 
ω Qué protocolos de actuación deben seguir y 

cómo son. 
 
Un Plan de Continuidad está enfocado a asegurar 
la continuidad del negocio, cuando de repente 
ocurre un incidente inesperado. Este plan lo que 
intenta es no detener la productividad de la 
empresa, e intentar que la situación que ha 
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sucedido en ese momento nos afecte lo menos 
posible. 
 
Los objetivos principales del plan de continuidad 
de negocio, pueden ser resumidos también de la 
siguiente forma: 
ω Prevenir: Limitar al máximo la probabilidad de 

que tenga lugar cualquier interrupción. 
ω Contener: Reducir el impacto de cualquier 

interrupción. 
ω Recuperar: Asegurar una pronta recuperación. 
ω Transferir el riesgo residual 
 
Un plan de recuperación de desastres (RD  en 
español, o, DRP, por sus siglas en inglés) se 
refiere al plan de recuperación del área de 
tecnología. 
 
Para asegurar la continuidad del negocio, es 
recomendable partir de la siguiente premisa: 
"Siempre desear lo mejor y planear para lo peor". 
En un buen plan existen diferentes factores que 
hay que tomar en cuenta. Por lo que se debe 
considerar dos fases que son: 
 
 Prevención: 
1. Enviar respaldos fuera de sitio semanalmente 

para que en el peor de los casos no se pierda 
más que los datos de una semana. Incluir el 
software así como toda la información de 
datos, para facilitar la recuperación. 

2. Si es posible, usar una instalación remota de 
reserva para reducir al mínimo la pérdida de 
datos. 

3. Redes de Área de Almacenamiento (SANs) en 
múltiples sitios son un reciente desarrollo 
(desde 2003) que hace que los datos estén 
disponibles inmediatamente sin la necesidad 
de recuperarlos o sincronizarlos. 

4. Protectores de línea para reducir al mínimo el 
efecto de oleadas sobre un delicado equipo 
electrónico. 

5. El suministro de energía ininterrumpido 
(SAI).La prevención de incendios - más 
alarmas, extintores accesibles. 

6. El software del antivirus, a través de la 

instalación de Avira, desarrollado en el 
concepto Alemán de calidad, no produce 
molestias al cliente y el altamente eficiente. 

7. El seguro en el hardware, mediante la 

instalación de CYBEROAM NEXT 
GENERATION FIREWALL, el único Firewall de 
Siguiente Generación del mercado que utiliza 
la identificación de Usuarios (Capa 8) a través 
de las capas 2 ς 7, permitiendo a las empresas 
tener un mejor control y seguridad en sus 
redes. 

 
Recuperación: 
1. Comprar nuevo equipo (el hardware) o 

reparar o quitar virus, etc. 
2. Llamar el abastecedor de software e instalar 

de nuevo el software. 
3. Recuperar los discos de almacenaje que estén 

fuera de sitio. 
4. Reinstalar todos los datos de la fuente de 

respaldo. 
5. Volver a ingresar los datos de las pasadas 

semanas. 
6. Tener estrategias periódicas de respaldos de 

base de datos. 
7. Monitorear el proceso. 
 
 

 
FUENTES:  
Å http://blog.segu-info.com.ar/2013/03/plan-para-la-recuperacion-de-desastres.html 

Å http://www.audea.com/plan-de-continuidad-y-plan-de-contingencia-una-forma-de-salvar-tu-

negocio/ https://www.inbest.me/comunidad/la-importancia-de-los-planes-de-contingencia-drp-y-

continuidad-de-negocio 

Å http://www .ibs-cobanma.hn/noticias/122-plan-de-contingencias-y-continuidad-empresarial.html 

Å http://www.tecnologiapyme.com/recursos/guia-de-inteco-para-establecer-un-plan-de-

continuidad-del-negocio 
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Rincón de los Jóvenes  

AgIC Print  
 

Un circuito eléctrico es el recorrido por donde se desplazan las cargas eléctricas. Usualmente se utilizan 

cables para conectar las fuentes de poder hasta el final del trayecto, pero la empresa AgIC simplifico este 

proceso. Con su invento AgIC Print, usando una impresora totalmente normal ahora es posible imprimir tus 

propios circuitos. 

Los diferentes avances en ciencia han hecho posible la 

manufacturación de una tinta conductora. Esta tinta contiene 

pequeñas partículas de plata (cabe recalcar que este mineral es uno 

de los mejores conductores eléctricos que existe). Esta tinta sirve para 

crear prototipos de circuitos, y mientras se está en el proceso de 

creación de la impresión es posible revisar y cambiar su forma para 

que se adapte a las características que se necesitan, haciendo el 

proceso mucho más simple y estéticamente más atractivo que el 

común.   

Las impresoras tienen una altísima precisión comparada a cualquier otro equipo de fábrica del mismo 

precio, eso hace que cualquier circuito que se quiera imprimir sea extremadamente preciso, y todo desde la 

comodidad de casa. Los creadores de esta innovadora idea no solo pensaron en el funcionamiento del 

invento, sino que también pensaron en el arte que se puede realizar con él. Los cables suelen ser feos, 

desorganizados y estresantes, con esta idea los circuitos no tienen por qué ser aburridos y nada atractivos. 

Con herramientas como Adobe Illustrator o Corel Draw los usuarios pueden usar toda su imaginación para 

crear elementos de un circuito totalmente funcionales. Y al decir que se puede explotar toda la imaginación 

de una persona, con esto me refiero a que con una hoja de papel y tinta pueden conseguir un objeto que 

vuela, un sensor inteligente o un aparato para llevar en tus manos.  

Esta empresa incluso ha creado un marcador (AgIC Pen), que al 

usar en un tipo especial de papel, sirve para el mismo propósito, 

crear tus propios circuitos. Y a la vez crearon  el primer borrador 

de tinta conductiva, para poder editar cualquier creación 

realizada a mano con el AgIC Pen o con la AgIC Print. Si 

cometiste un error al crear un circuito, vas a poder arreglarlo al 

instante. Las opciones son infinitas.  

 

FUENTES: 

¶  https://www.kickstarter.com/projects/1597902824/agic-print-printing-circuit-boards-with-home-

print/description 

¶ https://www.kickstarter.com/projects/1597902824/erasable-circuit-marker-draw-and-edit-circuits-

smo/updates  
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Aspectos a considerar en la  

Elaboración del Plan de 

Contingencias y Seguridad 

Informática  
 

Las organizaciones están constantemente 
expuestas a contingencias o riesgos de diferente 
tipo, algunos de carácter natural como los 
terremotos, inundaciones, erupciones volcánicas, 
tormentas eléctricas, etc., y otros provocados por 
el hombre como ataques terroristas, sabotajes, 
etc., los cuales pueden finalizar en grandes 
incendios que de no ser atendidos de manera 
oportuna, pueden causar graves daños a las 
instalaciones y a las personas, inclusive causando 
la muerte. 
 
Por otra parte, cada vez son más los ataques 
informáticos que amenazan a las instituciones 
tanto públicas como privadas, los ataques a su 
vez son mucho más sofisticados, esto hace que el 
personal técnico de las áreas de comunicaciones 
como informáticas estén preparando planes que 
les permita seguir operando si en algún momento 
el ataque, surte el efecto deseado. 
 
Los ataques van desde el secuestro de la 
información, inyección de ataques, control de los 
sistemas, etc., todo esto puede causar graves y a 
veces irreparables daños a las instituciones, de 
ahí la necesidad de contar con sistema de 
seguridad apropiados y a su vez, con planes de 
contingencia.  
 
 El plan de contingencia informático debe 
implicar por lo menos los siguientes pasos: 
 
ω Análisis de los amenazas físicas (desastres 

naturales o antrópicos) e informáticas. 
ω Probabilidad de ocurrencia de un desastre o 

ataque. 
ω Análisis de nuestros recursos humanos y 

materiales (plataformas). 
ω Análisis de nuestras fortalezas y debilidades. 

ω Análisis de los datos sensibles o críticos de las 
plataformas tecnológicas. 

ω Análisis de horarios críticos, tales como la 
noche o fines de semana. 

ω Análisis del tiempo máximo que la 
organización puede estar sin operar. 

ω Posibles alternativas de solución. 
ω Proveedores que pueden ayudar en caso de 

desastres. 
ω Análisis de costos.  
ω Desarrollo del plan de contingencia. 
ω Desarrollo del plan de recuperación. 
ω Seguimiento y evaluación del plan.  
 
Si bien es cierto la unidad de TICs es la encargada 
de la implantación de medidas de seguridad 
informática y del desarrollo y evaluación del plan 
de contingencias, este debe involucrar a todos los 
miembros de la institución, quienes deben saber 
de acuerdo a su nivel, las responsabilidades y 
actividades que deben cumplir para que el plan 
surta el efecto deseado. 
 
El alcance del plan debe guardar correlación con 
la infraestructura de comunicaciones e 
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informática, así como los procedimientos 
relevantes asociados con la plataforma 
tecnológica. La infraestructura informática está 
conformada por el hardware, software y 
elementos complementarios que soportan la 
información o datos críticos para la función del 
negocio. Los procedimientos relevantes a la 
infraestructura informática, son aquellas tareas 
que el personal realiza frecuentemente al 
interactuar con la plataforma informática 
(entrada de datos, generación de reportes, 
consultas, etc.). 
 
El objetivo de un plan de contingencia es 
implantar un apropiado sistema de seguridad 
físico y lógico en previsión de desastres 
(incendios, inundaciones, terremotos, ataques 
terroristas, ataques informáticos, etc.) de tal 
manera de establecer medidas destinadas a 
salvaguardar la información y restaurar los 
servicios en forma rápida, eficiente, con el menor 
costo y pérdidas posibles. 
 
La base del plan de contingencia y su posterior 
recuperación, es establecer prioridades claras 
sobre qué tipo de procesos son los más 
esenciales. Es necesario por tanto la 
identificación previa de cuales de los procesos 
son críticos y cuáles son los recursos necesarios 
para garantizar el funcionamiento de las 
aplicaciones de gestión. 
 
Las simulaciones son esenciales para verificar la 
eficacia del plan, estás deben realizarse en forma 
frecuente y en diferentes ambientes, cuando se 
encuentra todo el personal 
laborando hasta cuando se 
dispone de personal al 
mínimo como es el caso de 
los fines de semana o días 
feriados, de igual manera 
se debe considerar los 
horarios críticos como el 
ingreso a las labores por la 
mañana, también considerar diferentes niveles 
de riesgo, desde un ataque informático hasta un 
ataque terrorista. 
 
Las organizaciones deben garantizar la integridad, 
autenticidad  y disponibilidad de la información 
de sus clientes, eso le hará más competitiva 

frente a sus adversarios y por ende más efectiva, 
por tanto la seguridad de sus sistemas debe ser lo 
más importante para proteger la información y 
los datos.  

 
Dependiendo del lugar, región, situación política, 
etc., la probabilidad de que ocurra un desastre 
puede ser alto o bajo, sin embargo por lo general, 
el impacto podría ser tan grande que resultaría 
fatal para la organización, de ahí la necesidad de 
realizar un adecuado análisis de las amenazas, 
probabilidad de ocurrencia y su impacto. 
  
Es importante considerar la seguridad informática 
tanto desde el punto de vista físico como desde el 
lógico. La seguridad física se refiere a la seguridad 
de los componentes de los equipos informáticos 
(hardware) e instalaciones, a la seguridad lógica 
se refiere a la seguridad de la información y los 
programas de almacenamiento en un equipo o 
una red de datos. 
 
La seguridad de información y por consiguiente 
de los equipos informáticos, es un tema que llega 
a afectar la imagen institucional de las empresas, 

incluso la vida privada de 
personas. Es obvio el interés 
creciente que día a días se 
evidencia sobre este aspecto de 
la nueva sociedad informática. 
Ladrones, manipuladores, 
saboteadores, espías, etc. 
reconocen que el centro de 
cómputo de una institución es 

su nervio central, que normalmente tiene 
información confidencial y a menudo es 
vulnerable a cualquier ataque. 
Los planes de contingencia deben contemplar 
tres fases:  
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ω Preventiva: Acciones para evitar o disminuir 
los efectos de los desastres. 

ω Correctiva: Acciones cuando ocurrió el 
desastre o ataque. 

ω Recuperación: Acciones para recuperarse de 
los efectos causados por los desastres o 
ataques. 

 
Las organizaciones deberán tener claramente 
definidos los sistemas de información con los que 
cuenta, tanto los de desarrollo propio, como los 
desarrollados por empresas externas. Ello 
permitirá establecer las acciones que se deben 
observar para recuperar los servicios, ya sea con 
el personal propio de la empresa o con los 
proveedores.  
 
De manera general los servicios que 
proporcionan las organizaciones son: 
 
ω Sistema de comunicaciones (telefonía, video 

conferencia, etc.) 
ω Servicio de correo corporativo 
ω Servicios Web: Publicación de páginas Web. 
ω Internet.  

ω VPN: servicios de acceso privado a la red 
desde cualquier lugar. 

ω Servicio de monitoreo y vigilancia.  
ω Servicios de seguridad. 
ω Servicio de antivirus. 
ω Servicios de control de personal. 
 
El éxito en la implantación de un plan de 
contingencias y seguridad informática depende 
en gran medida, del nivel de preparación del 
personal, del conocimiento profundo de la 
organización y sus medios así como de la 
importancia que le den sus máximas autoridades, 
es por tanto trascendental que desde los niveles 
más altos  se apoye en forma total en la 
implementación de medidas preventivas, 
correctivas y de recuperación. Las organizaciones 
deben aliarse con proveedores que tengan 
experiencia en este tipo de acciones, tal como 
SCCPROGRESS que cuenta con personal 
altamente capacitado para orientar en la 
elaboración de planes y la implantación sistemas 
de seguridad informática. 
 

 

FUENTES: 

¶ http://www.monografias.com/trabajos101/plan-contingencia-y-seguridad-informacion/plan-
contingencia-y-seguridad-informacion.shtml#ixzz4nEJwx2Ss 

¶ www.forodeseguridad.com/artic/discipl/4132.htm 

¶ https://es.wikipedia.org/wiki/Plan_de_contingencias 
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Recuperación de T ecnologías de 

la I nformación   Frente a  

Desastres  
 

Si bien son ciertos y tangibles todos los beneficios 
de las nuevas tecnologías, existen problemáticas 
que resultan impredecibles aún para los grandes 
avances. Los desastres son hechos naturales o 
provocados que afectan de manera negativa a la 
cotidianidad, 
son 
intempestivos y 
desembocan en 
cambios 
permanentes. 
En este artículo, 
proporcionamos 
información 
referente a la 
elaboración del 
plan de 
recuperación de 
desastres de 
tecnologías de 
la información 
(TI), señalaremos los pasos que a nuestra 
consideración deben seguirse, y los aspectos más 
importantes que deben considerarse en su 
elaboración. 
 
Los planes de recuperación de desastres (RD) 
proporcionan un enfoque estructurado y 
procedimientos detallados a seguir para 
responder a los incidentes no previstos que 
ponen en peligro la infraestructura de TI, 
compuesta por hardware, software, redes, 
procesos y personas. Proteger las inversiones 
realizadas por su firma en la infraestructura 
tecnológica y garantizar la capacidad empresarial 
para ejecutar sus operaciones corporativas son 
las principales razones para poner en marcha un 
plan de recuperación de desastres en TI.  
 
Todo plan integral de recuperación de desastres 
debería incluir también a todos los proveedores 

relevantes, las fuentes de experiencia para 
recuperar los sistemas afectados y una secuencia 
lógica de los pasos a seguir hasta alcanzar una 
recuperación óptima.   
 

Posterior a la 
evaluación de 
riesgos e 
identificación de 
amenazas 
potenciales a 
nuestra 
infraestructura 
de TI, el 
siguiente paso es 
determinar qué 
elementos de 
dicha 
infraestructura 
son los más 
importantes 

para las operaciones corporativas. Asumiendo 
que todos los sistemas y redes TI funcionan con 
normalidad, nuestra empresa debería ser 
plenamente viable, competitiva y sólida desde el 
punto de vista financiero. Cuando un incidente -
interno o externo- afecta negativamente a la 
infraestructura de TI, las operaciones 
corporativas pueden verse amenazadas.  
 
Según la NIST SP 800-34 [PDF], Contingency 
Planning for Information Technology Systems 
(Planificación de contingencias para los sistemas 
de tecnologías de la información), del National 
Institute for Standards and Technology (NIST, o 
Instituto Nacional de Estándares y Tecnología) de 
los Estados Unidos, lo que viene a continuación 
resume la estructura ideal de un plan de 
recuperación de desastres TI:  
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1. Elaboración de la declaración de políticas 
para el plan de contingencia. Contar con unas 
directivas formales proporciona la autoridad 
y orientación necesaria para elaborar un plan 
de contingencia efectivo.  

2. Realización del análisis de impacto sobre el 
negocio (BIA). El análisis del impacto sobre el 
negocio ayuda a identificar y priorizar los 
sistemas y componentes críticos de TI.  

3. Identificación de controles preventivos. 
Medidas que reducen los efectos de las 
disrupciones al sistema y pueden aumentar 
su disponibilidad y reducir los costos de 
contingencia del ciclo de vida.  

4. Desarrollo de estrategias de recuperación. 
Tener una estrategia integral garantiza que el 
sistema se recuperará de manera rápida y 
efectiva después de una disrupción.  

5. Desarrollo de un plan de contingencia TI. El 
plan de contingencia debería contener 
orientaciones y procedimientos detallados 
para la restauración del sistema dañado.  

6. Prueba, formación y ejecución del plan. La 
prueba del plan identifica lagunas en la 
planificación, mientras que la formación 
prepara al personal de recuperación para la 
activación del plan; ambas actividades 
mejoran la eficacia del plan y la preparación 
general de la entidad.  

7. Mantenimiento del plan. El plan debería ser 
un documento vivo que se actualiza 
regularmente para mantenerlo al día con 
mejoras al sistema.  
 

Mantener un plan de recuperación ante 
desastres (DR) puede ser una tarea ardua. Cada 
plan de DR es diferente. Algunos planes 
requieren una revisión anual, otros de forma 

mensual y algunos necesitan ser revisados cada 
vez que un producto o el entorno, sufre algún 
cambio. Cada organización debe decidir cuándo 
es conveniente revisar y/o cambiar el plan de DR, 
pero ¿cómo determinar cuál es el momento 
idóneo para realizar una actualización o revisión? 
En última instancia, usted deberá actualizar el 
plan de recuperación ante desastres cada vez que 
se produzca un cambio en un factor importante 
de su organización, al margen de que dicha 
variable sea interna o externa. Y el marco 
temporal en que se producen esos cambios es 
impredecible. Actualizar frecuentemente los 
planes de recuperación ante desastres hace que 
éstos sean más completos y fiables, lo cual 
genera un entorno de trabajo más seguro en caso 
de desastre.  
 
Aspectos clave a considerar al planificar la 
recuperación de desastres TI: 
  
Apoyo de la alta gerencia. Asegúrese de tener el 
apoyo de la alta gerencia a fin de lograr alcanzar 
los objetivos del plan. 
 
Tomarse en serio el proceso de planificación de 
RD de TI. Aunque la recopilación y análisis de los 
datos para el plan de RD de TI puede llevar 
mucho tiempo, no es necesario que tenga 
docenas de páginas. Los plantes simplemente 
necesitan la información correcta, y esa 
información debería ser actual y precisa. 
 
Disponibilidad de estándares. Entre los 
estándares relevantes que podemos usar a la 
hora de desarrollar los planes de RD de TI están 
los siguientes: NIST SP 800-34, ISO/IEC 24762 y BS 
25777. 
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La sencillez es un grado. Es esencial reunir y 
organizar la información correcta. 
  
Estudiar los resultados con las unidades de 
negocio. Una vez finalizado el plan de 
recuperación de desastres, debemos cotejar sus 
conclusiones con los líderes de las unidades de 
negocio para comprobar que nuestras premisas 
son correctas. 
 
Cabe destacar que un DRP es una de las mejores 
inversiones que puede realizar una empresa. Sin 
embargo, es mucho más que adquirir 
equipamiento, instalarlo y mantenerlo en 
operación. Debemos asegurar que dicho capital 

nos otorgue los mejores rendimientos, por lo que 
lo más recomendable es que los departamentos 
de TI cuenten con un proveedor especializado y 
experimentado que durante una contingencia 
garantice los recursos apropiados en cuanto a 
personal certificado, procesos y herramientas 
para reaccionar apropiadamente.  
 
SCProgress cuenta con las herramientas 
necesarias de hardware y software de clase 
mundial, reconocida por sus altos estándares de 
calidad, productos y servicios a nivel 
Latinoamérica por Latin American Quality 
Institute (LAQI), protegerá y facilitará 
permanentemente la continuidad del negocio. 
 

 

FUENTES: 

¶ http://blog.segu-info.com.ar/2013/03/plan-para-la-recuperacion-de-desastres.html 

¶ http://searchdatacenter.techtarget.com/es/consejo/Aspectos-basicos-del-plan-de-recuperacion-
de-desastres-Actualizacion-y-revision 

¶ http://mundocontact.com/6-pasos-para-crear-un-plan-de-recuperacion-de-desastres-en-la-
empresa/ 
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