TENTACIONES

| ciberespionaje enca-

beza la lista de la cri-

minologia en el mundo
virtual. Los delincuentes organi-
zadosnoconocenfronterasenla
red. Su procedimiento consiste
en catalogar la informacién que
estd en los computadores de
cualquier usuario para después
robarla. ¢Cémo lo hacen?A tra-
vés de los denomina-
dos software
espias.
Un usuario inex-
perto es la mejor
victima. Especial-
mente si descarga
todo tipo de con-
tenidos, programas,
aplicaciones de Internet, sin
discriminar la procedencia del
contenido para instalarlo en el
equipo. Frecuentemente el soft-
ware espia se camufla en propa-

DetrasdelaPC

Cientos de programas disfrazados monitorean los
equipos personales. El robo de informacién es la con-
signa de sus creadores. El usuario lo puede prevenir.

ganda, anuncios, pornografia...
O ingresa mediante correos
electrénicos.

Estas formas camufladas se
conocen como phishing, que no
son mas que pedidos a través
deuncorreoelectrénico, llama-
datelefénica,ounmensajeaun
celular para que el usuario en-
tregue sus datos: nombres, di-
recciones, niUmero de tarjetas...
Usualmente son preguntas
disfrazadas en promociones,
premios u otras formas a las
cuales se contesta sin analizar

qué estd sucediendo desde el _

otrolado.

El phishing aparece también en
anuncios, paginas pornografi-
cas u otros programas. Cuando
elusuario los abre se activa otra
direccién electrénicaocultaala
cual ingresa simultdneamente.
Es ahi donde opera el software
espiaporque el usuario dejauna
huella con todos sus datos, por
ejemplo, informacién sobre cuél
es su equipo, la direccién IP de
éste, incluso deja los datos de
los usuarios que acceden al
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Grandes
ataques

MSBLAST: Este virus parali-
z6todala costaestede
EE.UU.enel2003.Causéun
gran apagon en Nueva York,
Londres, Estocolmo, Roma...
CODIGO ROJO: Afectéa

250 000 sitios weben nueve
horas, enjulio del 2001. Fue
creado paraatacarlaredde
la Casa Blanca en EE.UU.
NIMDA: En el 2001, infectd
dos millonesde PC. Ataca
cualquier versién de Win-
dows. Elvirus desata una
buUsqueda masiva de direc-
ciones IP alas cuales infectar.
Dificulta el traficoenlared.

mismo equipo mediante clave.
Entonces, quien maneja el
software espia puede con
dicha informacién escanear el
equipo victima vy verificar sus
vulnerabilidades. Una vez que
entra en él saca la informacion
que considera Gtil. Pero, qué
candados tiene el usuario para
evitar esto?

Segun Arturo de la Torre, espe-
cialista en sistemas, es vital la
instalacién de dos programas.
Primero, un antivirus actualiza-
do que tenga la capacidad de
determinar patrones de com-
portamiento de los programas
en elcomputadory diferenciar-
los de aquellos que no lo sony
entonces neutralizarlos.

En segundo lugar, un programa
antihacker para detectary pre-
venir atagues. Sirve para iden-
tificar al computador que trata
de ingresar al sistema y lo aisla
por un tiempo determinado: 60

minutos o més, eso depende de
cémo lo programe el usuario.
Para los entendidos en el tema,
la seguridad depende mas del
factor humano que del tecno-
légico. Lo basico es capacitar
para que el usuario sepa cémo
discriminar la informacién que
baja desdelared olaquerecibe
en su correo electrénico.
Hay herramientas sencillas
para neutralizar los
ataques, como
por ejemplo ac-
tivar una opcién
para blogueo de
cuentas de co-
rreos electrénicos
de determina-
dos emisores. ¢En
dénde se activa? En el Microsoft
Outlook,uno de los mas usados
por los ecuatorianos.
Los programas espias pueden

ser de los siguientes tipos: los
xfiles, aquellos que descargan
o suben informacién directa-
mente al equipo; el spyware o
programas dedicados a espiar
y entregar reportes al que los
instala; el adware que esun pro-
grama que interactla desde su
maquina hacia otra por actuali-
zaciones o procesos, y los virus
(ver recuadros).

El mercado de la seguridad ge-
renciada en Latinoamérica se
estima en 60 millones de dé-
lares en este afio, con un creci-
miento del 54 por ciento, segin
el reporte de Impsat Ecuador,
gue maneja 1000 clientes en
Latinoamérica. Segun el espe-
cialista, Arturo de la Torre, el
dinero que produjo el fraude in-
formaticoen el afio 2002 supero
los200 000 millonesde ddlares
mundialmente.

Las amenazas de software espia mas comunes

ADWARE
___——2 S0n programas
queinteractuande
unamaquinaaotra
cuando se conectan
alnternet por actualiza-
ciones. Hay que tener cuidado
porgue Outlook Office, Word,
Excelo Power Pointpueden
clasificarcomo tales. Entre los
Ultimos de cuidado estan:
Security2k Hijacker
Es una extensién para el nave-
gador de Internet que puede
secuestrar la pagina de inicio

para cambiarla a una web falsa

de seguridad.

Hotbar

Es una barra de herramientas
gue tiene publicidad gratuita
y muestra anunciosenuna

secuencia de ventanas nuevas.

ErrorSafe
Es una utilidad de seguridad
que seinstala sin el consenti-

miento del usuario, puede seral

arrancar Windows.
Altnet
Puede controlar todos los

ficheros subidos con el progra-

ma Kazaa Media Desktop.

TROYANOS
Estos programas estan
destinados a activarse en
determinadodiay hora, al
requerimiento del atacante.
Entre los mas recientes estan
los siguientes:
Trojan Downloader-Zlob
Puede descargar otras
amenazas en el computadory
cambiar las direcciones DNS.
Trojan Agent Winlogonhook
Permite a un hackertener ac-
ceso completo al PC mientras
elusuario esté navegandoenla
Internet.
p2pnetwork
ActuUaigual que el anterior.
Ademas, escanea la
direccién IP del com-
putador atacado.
Trojan-Down-
loader-WStart
Es un programa
dedescargas que,
asuvez, puedeinstalarotras
amenazasen laPC.
Trojan Downloader Matcash
Es otro software de descargas
gue puede promover la entrada
de nuevas amenazas.

MONITORES DE SISTEMA
Estan dedicados a espiar todo
lo que hace el usuario
y entregar reportes
al gue los puso.
Entre los Ultimos
reportados estén:
Captain Mnemo
Se trata de un moni-
tor de sistema especializado en
recolectar contrasefias.
System Spy
Graba todas las actividades
realizadas en el ordenadory
almacena lainformaciénen
un unico fichero para enviarla
posteriormente al hacker.
SC-Keylog
Graba todas las actividades de
laPC, las pulsaciones del te-
clado, los programas abiertos y
envia la informacién mediante
e-mailal hacker.
Perfect Keylogger
Graba todas las webs visitadas,
las teclas que se pulsanenel
tecladoy losclicsderaton.
MSN Sniffer
Es una herramienta de monito-
reo gue graba las conversacio-
nes del Messenger.

Fuente: Webroot, firma especializada en software de seguridad.
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